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1 Назначение руководства  

Настоящее руководство предназначено для пользователей панели управления системой 

Albacore.SCADA, имеющих статус оператора системы и наделенных соответствующими 

полномочиями. 

Настоящее руководство создано с целью предоставления информации о возможностях 

Albacore.SCADA,  доступных операторам, а также обеспечения инструкциями по использованию 

системы в соответствии с функциями оператора. 

Функциональные возможности интерфейса предоставляют пользователю (оператору) 

стандартный инструментарий станции SCADA-системы для решения оперативных задач в 

режиме реального времени. 

Права на управление редактором проектов для операторов системы по умолчанию не 

предусмотрены. Для получения доступа к редактору проектов необходимо обратиться к 

системному администратору. 

Для получения информации по настройке системы обратитесь к руководству системного 

администратора Albacore.SCADA. 

Для получения информации по работе с редактором проектов обратитесь к руководству 

разработчика Albacore.SCADA. 

2 О системе Albacore.SCADA 

Albacore.SCADA – это централизованная система управления инженерной 

инфраструктурой зданий или групп зданий. Система обеспечивает сбор и мониторинг данных, 

контроль и управление технологическими процессами на объекте или группе объектов 

различного назначения, в том числе производственного, административного, 

образовательного, медицинского, жилого и т.д.  
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Система Albacore.SCADA имеет гибкую структуру и может быть реализована вариативно, 

в зависимости от задач и масштабов проекта. 

Управление зданиями и группами зданий в Albacore.SCADA осуществляется через 

интернет или локальную сеть. Управление доступно с любого устройства, от облачного сервера 

до микроконтроллера, оснащенного веб-браузером. 

Система обладает широкими интеграционными возможностями благодаря работе под 

ОС Linux и поддержке HTML, API, CLI и использованию открытых протоколов в межсервисных 

коммуникациях. 
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2.1  Основные функции Albacore.SCADA 

Программное обеспечение Albacore.SCADA реализует следующие основные функции: 

 мониторинг параметров подключенных систем; 

 диагностику качества связи с подключенными системами; 

 визуализацию полученных данных; 

 обеспечение иерархической навигации по экранам проекта; 

 удалённое управление подключенными системами; 

 запись истории показаний параметров подключенных систем; 

 графическое отображение истории показаний параметров системы; 

 формирование журнала аварий; 

 формирование журнала событий; 

 логирование действий (т.е. учет действий) пользователей; 

 формирование отчётов по событиям за выбранный период; 

 формирование расписаний; 

 звуковые уведомления о событиях; 

 обеспечение полноценной работы на мобильных устройствах пользователей; 

 отправку аварийных оповещений на устройства пользователей в виде SMS, 

письма на e-mail, Telegram-оповещения (при условии проведения 

соответствующих настроек). 

2.2  Типы экранов 

Система Albacore.SCADA может включать в себя следующие типы экранных интерфейсов 

(программных окон): 

 начальный экран (главное окно); 

 план этажа (помещения); 

 сводный экран однотипных систем; 
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 мнемосхема отдельной системы; 

 окно параметров узла системы; 

 журнал аварий; 

 журнал событий; 

 экран диагностики связи; 

 экран трендов. 

3 Термины, определения, аббревиатуры 

SCADA (англ.) Supervisory control and data acquisition – диспетчерское управление и сбор 

данных) – программный пакет, предназначенный для разработки и обеспечения работы в 

реальном времени систем сбора, обработки, отображения и архивирования информации об 

объекте/объектах мониторинга или/и управления. 

Интерфейс – рабочее пространство системы, открываемое в браузере и 

представляющее пользователю возможности для работы в scada-системе. 

ЛКМ – левая клавиша мыши. Если вы используете систему через мобильное устройство, 

используйте вместо ЛКМ краткое нажатие на кнопку/графический символ. 

ПКМ – правая клавиша мыши. Если вы используете систему через мобильное устройство, 

используйте вместо ПКМ длительное нажатие на кнопку/графический символ.* 

Проект – главная структурная единица в системе, представляющая из себя совокупность 

средств для мониторинга и управления физическим объектом/объектами (зданиями, 

комплексом зданий). Проект составляют подключенные физические устройства, объединенные 

по секторам (линиям), мнемосхемы, тренды, таблица аварий, а также и другие компоненты, 

связанные между собой как физически, так и виртуально, объединенные под единой системой 

управления. Отдельные проекты в системе никак не связаны друг с другом. На одном сервере 

может располагаться множество проектов. Разработка проекта и его наполнение выполняются 
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установщиком системы диспетчеризации индивидуально для каждого объекта (здания, группы 

зданий, системы и т.д.). 

Тренд – это изменение значений описательной характеристики объекта управления во 

времени, отраженное на графике. В системах SCADA тренд чаще всего - это графическое 

представление изменения переменных значений технологических параметров (например, 

давление, температура и т. д.), каждая из которых записывается в память компьютера через 

определенный интервал времени. 

Экран – это программное окно, на котором отображается информация о 

технологическом процессе на объекте. Информация на экране отображается в виде 

анимированных мнемосхем и графиков, отображающих состояние оборудования в режиме 

реального времени. 

4 Авторизация  

Перед тем, как приступить к работе, уточните ваш пользовательский статус в системе и 

ваш уровень полномочий у системного администратора. 

Для входа в систему требуется пройти авторизацию для подтверждения того, что вы 

являетесь действительным пользователем системы. 

Получите у системного администратора пароль и логин для входа в систему. 

4.1 Вход в систему 

Для того, чтобы войти в систему Albacore.SCADA, выполните следующие действия: 

 запустите браузер на вашем компьютере или на мобильном устройстве; 

 в адресной строке введите имя сервера или IP-адрес, выданные вам системным 

администратором; 
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 в появившемся окне авторизации введите логин и пароль в соответствующие 

поля, а затем нажмите кнопку «Вход» (см. Рис. 4-1). 

 

Рис. 4-1 Окно авторизации. Кнопка «Вход» 

Если логин или пароль были введены неверно, соответствующее сообщение отобразится 

в окне авторизации. 

Если после верного ввода логина и пароля и нажатия кнопки «Вход» загрузка панели 

Albacore.SCADA не была произведена, проверьте сетевое подключение и доступность сервера 

(например, с помощью команды «ping» в командной строке). 

Если авторизация прошла успешно, панель управления Albacore.SCADA будет 

отображена на вашем устройстве. 

Если вы авторизуетесь в системе через личный компьютер или другое личное 

устройство, рекомендуем установить флаг в чек-боксе напротив опции «Запомнить». 

При установке данного флага система Albacore.SCADA не будет автоматически 

отключаться в случае вашей сетевой неактивности в течение определенного интервала 

времени (размер временного интервала устанавливается системным 

администратором). 

Автоматическое отключение системы при неактивности пользователя в сети в 

течение определенного временного периода (функция Auto Log off) предусмотрено по 

умолчанию. 



Руководство оператора ALBACORE.SCADA 

 

10 

 

4.2 Рекомендации по безопасности 

 Если вы решили изменить пароль, используйте для формирования нового комбинации 

из цифр и букв. Включайте в пароль символы _, @, #, $ и т.п. Длина пароля должна 

составлять восемь и более  символов. Не используйте простые пароли! Рекомендуем 

при изменении пароля использовать функцию «Сгенерировать пароль». 

 Если вы осуществляете вход как гость на стороннем устройстве, не устанавливайте флаг 

«Запомнить» в окне авторизации. 

 Не передавайте ваши логин и пароль третьим лицам! 

 При необходимости актуализируйте контактную информацию (электронную почту и 

телефон) в вашем пользовательском профиле. 

5 Интерфейс системы Albacore.SCADA 

Интерфейс панели управления (главной страницы) Albacore.SCADA варьируется в 

зависимости от: 

 статуса пользователя;  

 набора полномочий пользователя;  

 наполнения проекта. 

В данном руководстве будет рассматриваться интерфейс пользователя Albacore.SCADA, 

имеющего статус оператора. 

Главную страницу Albacore.SCADA условно можно разделить на компоненты;  

 панель навигации (см. пункт 5.1); 

 контекстная панель главной страницы системы(см. пункт 5.2); 

 рабочая область системы (см. пункт 5.3). 

Внешний вид главной страницы приведен на скриншоте (см. Рис. 5-1). 
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Рис. 5-1 Главная страница  

Главная страница Albacore.SCADA сформирована следующим образом: 

 панель навигации видима в рабочем пространстве системы; 

 контекстная панель расположена в верхней части экрана; 

 в рабочую область по умолчанию загружен раздел «Проекты», или несколько 

проектов, или отдельный проект, в зависимости от полномочий оператора (права 

на мониторинг и управление проектом/проектами предоставляются системным 

администратором). 

5.1 Панель навигации 

Панель навигации предназначена для перемещения по разделам и страница разделов 

(проектам). Страница выбранного на панели навигации раздела или проекта будет загружена в 

рабочую область (см. пункт 5.3) на главной странице.  

Панель навигации может быть видима или в скрыта в рабочем пространстве  системы 

Albacore.SCADA с помощью кнопки . 
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Панель навигации (см. Рис. 5-2) состоит из: 

 меню панели навигации (см. пункт 5.1.1); 

 кнопки «Профиль» для перехода в профиль пользователя (см. пункт 6); 

 списка объектов «Дерево системы» (см. пункт 5.1.2); 

 строки поиска; 

 подсказки к строке поиска; 

 логотипа компании (который является ссылкой на сайт компании); 

 кнопки для скрытия/отображения поисковой строки. 

 

Рис. 5-2 Панель навигации, где 1 – строка меню, 2 – кнопка «Профиль», 3 – дерево системы, 4 
– строка поиска, 5 – текст подсказки, 6 – логотип, 7 – кнопка скрыть/отобразить поле поиска 

5.1.1  Меню панели навигации 

Меню панели навигации включает в себя: 

 кнопку управления видимостью  панелью навигации. Однократное нажатие 

ЛКМ на кнопку позволяет отобразить панель навигации в левой части рабочего 

пространства системы, если она скрыта, и скрыть ее, если отображена.  

 дату в формате чч.мм.гг, время в формате чч.мм.сс и часовой пояс (сокращенное 

указание, например  (см. пункт 5.1.1.1); 

 кнопку включения/отключения звука уведомлений об авариях .  
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5.1.1.1  Дата, время, часовой пояс 

Отображение текущего времени и часового пояса в меню навигации, временных меток в 

списке аварий, трендах и в журнале событий по умолчанию принимается из настроек даты и 

времени устройства, с которого осуществляется вход в систему. Рассмотрим два варианта 

использования системы.  

Вариант первый. Оператор и объект мониторинга находятся в одном часовом поясе. 

Например, вы находитесь в Санкт-Петербурге, и в вашем устройстве настроен часовой пояс - 

(UTC+03:00) Волгоград, Москва, Санкт-Петербург. При загрузке проекта настройки часового 

пояса будут приняты сервером, время в панели навигации будет отображено в соответствии с 

ними, с сокращенным указанием часового пояса. 

Вариант второй. Оператор и объект мониторинга находятся в разных часовых поясах. 

Например, вы находитесь в Москве, а наблюдаемый объект находится в Норильске. В этом 

случае необходима настройка часового пояса в соответствии с часовым поясом наблюдаемого 

объекта. Настройка выполняется системным администратором.  

Если в системе отображаемый часовой пояс не соответствует часовому поясу, в 

котором находится наблюдаемый объект, обратитесь к администратору системы. 

5.1.1.2  Звуковые уведомления об авариях 

Оператору системы звуковые уведомления об авариях поступают только с проектов 

(объектов), на которые ему предоставлен доступ.  

Для того, чтобы звуковые уведомления работали корректно, необходимо выполнить 

дополнительные настройки (см. Рис. 5-3). 
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Рис. 5-3 Сообщение о необходимости дополнительных настроек 

Звуковые сигналы для всех аварийных событий едины для сервера. 

Уведомление об аварии звучит как повторяющийся длинный звуковой сигнала через 

равные промежутки времени. 

Звуковую сигнализацию можно включить и выключить однократным нажатием на 

пиктограмму звуковой сигнализации   в меню панели навигации. 

Звуковой сигнал будет воспроизводиться непрерывно с момента возникновения 

аварийного события до отключения оператором (однократным нажатием на пиктограмму во 

время воспроизведения).  

«Сброс» звука осуществляется до следующего события. 

5.1.2  Дерево системы 

Элементы, представленные в системе, сгруппированы в древовидный список (см. Рис. 

5-4). 
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Рис. 5-4 Дерево системы 

Дерево системы имеет следующую структуру.  

Основными разделами «Дерева системы» являются «Проекты», «Система», «Редактор».  

 «Система» не отображается у пользователя, не имеющего полномочий системного 

администратора.  

«Редактор» не отображается у пользователя, не имеющего доступа к инструментам 

разработки.  

Если функции пользователя ограничены функциями оператора, в дереве объектов 

отображаются только раздел «Проекты» и пункт «Выход».  

Раздел «Проекты» может содержать один подраздел (проект) или несколько 

подразделов (несколько проектов). Каждый элемент «Проект» в «Дереве системы» 

отображается в виде наименования, присвоенного данному проекту. 

В «Дереве системы» присутствует также пункт «Выход» для выхода пользователя из 

системы.  

После выбора пункта «Выход» откроется окно, в котором необходимо подтвердить 

выход из системы или отменить его (см. Рис. 5-5). 
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Рис. 5-5 Окно подтверждения выхода 

5.1.3  Строка поиска 

В строку поиска допускается ввод произвольных комбинаций цифр и букв, по которым 

будут осуществляться поиск и фильтрация данных, отображаемых на странице. Возможен 

также ввод нескольких параметров поиска, разделяемых пробелом. 

5.2 Контекстная панель главной страницы 

Контекстная панель главной страницы (см. Рис. 5-6) состоит из следующих компонентов:  

 кнопки «Главная» - для перехода к главной странице;  

 кнопки «Обновить»; 

 наименования страницы/объекта, загруженной(ого) в рабочую область системы 

(см. пункт 5.3); 

 кнопки «Тревоги» - для перехода в раздел тревог (см. пункт Ошибка! Источник 

ссылки не найден.); 

 кнопки «Уведомления» - для управления видимостью области уведомлений.  

 

Рис. 5-6 Контекстная панель главной страницы 

Кнопка «Обновить» предназначена для обновления страницы. Отображается на панели 

действий при изменении данных в системе, внесенных другими пользователями. 
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5.3 Рабочая область главной страницы системы 

Рабочая область системы расположена в правой части главной страницы системы (см. 

Рис. 5-7) . 

 

Рис. 5-7 Рабочая область на главной странице  

Содержимое рабочей области пространства Albacore.SCADA варьируется в зависимости 

от: 

 или выбранной кнопки раздела на контекстной панели (см. пункт 5.2); 

 или выбранного объекта или кнопки на панели навигации (см. пункт 5.1). 

В верхней части рабочей области всегда отображается наименование загруженной 

страницы. 

6 Профиль пользователя 

Переход на страницу профиля пользователя осуществляется после нажатия кнопки 

«Профиль» на панели навигации (см. пункт 5.1).  
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В профиле пользователя настраивается вид главной страницы системы, получение 

уведомлений, добавляется или изменяется информация о пользователе.  
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Также из профиля пользователя осуществляются:  

 переход на страницу «Сессии» (см. пункт 6.1.1);  

 очистка кэша; 

 выход из системы. 

Профиль пользователя состоит из:  

 контекстной панели главной страницы системы (см. пункт 5.2); 

 контекстной панели профиля (см. пункт 6.1);  

 страницы профиля (см. пункт 6.2). 

6.1 Контекстная панель профиля 

Контекстная панель профиля содержит (см. Рис. 6-1): 

 наименование «Профиль»; 

 кнопку «Очистить кэш». После нажатия данной кнопки загрузится стандартное 

окно подтверждения очистки кэша. Подтвердите очистку или отмените ее; 

 кнопку «Сессии» - для перехода на страницу «Сессии» (см. пункт 6.1.1); 

 кнопку «Выход» - для выхода из системы. После нажатия ЛКМ на кнопку будет 

открыто окно, в котором вы сможете подтвердить выход или отменить его. 



Руководство оператора ALBACORE.SCADA 

 

20 

 

 

Рис. 6-1 Контекстная панель профиля 

6.1.1  Сессии 

На странице «Сессии» содержится информация о текущих и прошедших сессиях 

пользователя в табличной форме. Таблица сессий дополнена областью настроек, по структуре 

аналогичной области настройки таблицы аварий (см. пункт 0), но с другими наименованиями 

столбцов (приведены на скриншоте) (см. Рис. 6-2). 

 

Рис. 6-2 Страница "Сессии" 
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6.2  Страница профиля 

На странице профиля расположены следующие элементы (см. Рис. 6-3): 

 поле «Логин». В данном поле отображен логин пользователя. Изменение логина 

не предусмотрено. 

 ссылка «Сменить пароль». При клике ЛКМ на ссылку осуществляется переход на 

страницу смены пароля. На данной странице требуется завести новый пароль и 

повторить его в соответствующих полях, а затем нажать кнопку сохранения; 

 поле «Администратор системы». Напротив записи «Администратор системы» 

расположен чек-бокс. Если в данном чек-боксе установлен флаг, пользователь 

обладает правами администратора, если не установлен, не обладает. Если права 

пользователя ограничены просмотром, запись об этом будет под полем 

«Администратор системы»;  

 поле «Главная страница» оснащено выпадающим списком , 

где можно выбрать объект, который будет отображаться на главной страницы; 

 поле «Язык». Допускается выбор языка панели управления из выпадающего 

списка в поле. Доступны русский, американский или британский английский. 

Также в списке есть пункт «по умолчанию», выбор данного пункта предполагает 

использование русского языка; 

 область «Фото». Клик ЛКМ на область, куда будет загружена фотография или на 

строку «Выбрать фото»  открывает стандартное диалоговое окно Windows, где 

необходимо указать путь к нужной папке и выбрать требуемое изображение для 

профиля. Выбор строки «Удалить» рядом с областью фото позволяет удалить 

фото из профиля; 
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 поле «Имя». В данном поле отображается заведенное системным 

администратором имя пользователя. Имя при необходимости можно изменить. 

 поле «Телефон». По умолчанию поле пустое. Доступен ручной ввод телефона. 

Необходимо заполнить, если планируется получать уведомления по Sms, 

Telegram; 

 поле «E-mail». По умолчанию поле пустое. Доступен ручной ввод адреса 

электронной почты. Необходимо заполнить, если планируется получение 

уведомлений на электронную почту; 

 опция «Получать уведомления» по е-mail, Telegram, Sms. Если необходимо 

получение уведомлений, установите флаг в чек-боксе напротив выбранной 

опции. 

 кнопка «Сохранить» для сохранения внесенных изменений в нижней части 

страницы и кнопка «Отмена» для отмены внесенных изменений (см. Рис. 6-3). 

 

Рис. 6-3 Страница профиля 
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7 Проекты 

В разделе «Проекты» в Albacore.SCADA отображаются проекты, к которым у оператора 

открыт доступ.  

Содержимое раздела «Проекты» загружается в рабочую область системы по умолчанию 

при входе в систему Albacore.SCADA, при условии, что другие настройки главной страницы не 

указаны в профиле пользователя (см. пункт 6.2).  

Переход в раздел «Проекты» из других разделов осуществляется при помощи выбора 

пункта «Проекты» на панели навигации  в дереве объектов системы (см. пункт 5.1, пункт 5.1.2). 

Содержимое раздела проектов может варьироваться в зависимости от наполнения 

проектов и от набора полномочий пользователя системы. 

Как правило, на главной странице Albacore.SCADA (см. пункт 5) в рабочей области 

системы отображаются: 

 или несколько проектов, представленных в виде аннотаций, доступ к которым 

есть у оператора;  

 или отдельный проект, также в виде аннотации (см. Рис. 7-1). 
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Рис. 7-1 Аннотация проекта 

Если произвести клик по наименованию проекта на аннотации, в рабочую область  

страницы системы загрузится главный экран (см. пункт 7.1) данного проекта. 

В аннотации проекта представлены ссылки для перехода к журналам следующих групп 

тревог: 

 неквитированные активные тревоги; 

 неквитированные неактивные тревоги; 

 прочие активные тревоги. 

Также на странице с аннотацией расположены кнопки перехода к следующим разделам 

проекта: 

 навигация (см. пункт 0); 

 тревоги (см. пункт Ошибка! Источник ссылки не найден.); 

 узлы (см. пункт 7.1.2); 

 журнал (см. пункт 9).  

 редактор (доступ разрешен только разработчикам системы). 
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Для оператора также может быть указан в настройках (системным администратором) 

проект по умолчанию. В таком случае в рабочем пространстве системы на главной странице 

Albacore.SCADA будет отображен главный экран данного проекта. 

7.1 Главный экран проекта 

Главный экран проекта (или страница/мнемосхема проекта) загрузится в рабочую 

область системы Albacore.SCADA: 

 если данный проект выбран в списке «Дерево системы» (см. пункт 5.1.2); 

 если в рабочей области системы отображена аннотация проекта и произведен 

клик по наименованию проекта на данной аннотации (см. пункт 7); 

 если произведены соответствующие настройки в профиле пользователя (см. 

пункт 6.2). 

При перемещении по различным разделам проекта на контекстном меню отображается 

путь к разделу. 

Главный экран проекта может выглядеть следующим образом (см. Рис. 7-2). 

 

Рис. 7-2 Главный экран проекта 
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Главный экран проекта может содержать:  

 визуализацию здания/зданий (обслуживаемых объектов); 

 таблицу активных аварий; 

 виджет погодных условий; 

 тренды (графики с отображением выборки по показателям); 

 панель навигации для каждого из обслуживаемых объектов (см. пункт 7.1.1). 

7.1.1  Панель управления объектом 

Панель управления объектом (см. Рис. 7-3) обеспечивает быстрый переход с главного 

экрана проекта к страницам со сведениями об инженерных системах проекта и панелям 

визуализации для получения оперативной информации о процессах на объекте, оценки 

эффективности работы систем, выполнения действий по урегулированию инцидентов и т.д. 

 

Рис. 7-3 Панель управления объектом 

Кнопки на панели управления объектом дублируются на панели навигации дочерними 

элементами узла «Навигация», принадлежащему выбранному дереву проекта (см. пункт 5.1.2). 

Пример приведен на скриншоте (см. Рис. 7-4). 
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Рис. 7-4 Дублирование пунктов списка на панели навигации кнопками на панели управления 
объектом  

Описание элементов на панели управления объектом приведено в таблице ниже (см. 

Таблица 7-1). 
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Таблица 7-1 Панель управления объектом, описание элементов 

Кнопка Описание  

 
Переход к мнемосхеме системы 

электроснабжения (см. пункт 7.1.1.10)  

 
Переход к мнемосхеме ИТП (теплосеть) (см. 

пункт 7.1.1.4) 

 
Переход к мнемосхеме насосной (ХВС и ГВС) 

(см. пункт 7.1.1.6) 

 
Переход к мнемосхеме «Вентиляция» 
(поэтажный план) (см. пункт 7.1.1.2) 

 
Переход к мнемосхеме «Освещение» (в 

разработке) 

 
Переход к СКС (Структурированная Кабельная 
Система,  поэтажный план) (см. пункт 7.1.1.8) 

 
 Переход в раздел «Телефония» (поэтажный 

план) (см. пункт 7.1.1.9) 

 
Переход к Системе видеонаблюдения (см. 

пункт 7.1.1.3) 

 Переход в раздел «Охранная система» 

 Переход в раздел «Пожарная система» 

 

Переход в раздел «Лифты»  (см. пункт 7.1.1.5) 

Также навигация по экранам систем на главном экране может быть реализована с 

помощью кнопок и т.п. 
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 Навигация 

Раздел «Навигация» обеспечивает перемещение по страницам, мнемосхемам, экранам, 

информационным окнам, графикам и различным панелям визуализации со сведениями об 

инженерных системах проекта, сгруппированных по объектам (зданиям) проекта, для 

получения оперативной информации о процессах на объектах, оценки их эффективности, 

выполнения действий по урегулированию инцидентов. 

Для перехода в раздел «Навигация» выберите соответствующий элемент списка на 

панели навигации. Затем в разделе «Навигация» выберите объект (здание) (см. Рис. 7-5). 

 

Рис. 7-5 Переход к объекту из раздела «Навигация» 

С подраздела «Объект» (здание) осуществляется переход к элементам (экранам, 

мнемосхемам), отображающим различные системы, реализованные на данном объекте. 

Переход к ним возможен с панели навигации  (см. Рис. 7-6) или с панели управления объектом 

(корпусом, зданием) на Главном экране проекта (см. 7.1.1). 

 

Рис. 7-6 Дочерние компоненты объекта «Корпус 1» на панели навигации 
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Количество элементов, отображающих  системы здания, зависит от наполнения проекта. 

То, каким образом система будет отображена, зависит от ее состава. В настоящем руководстве 

отображены наиболее актуальные визуализации для следующих систем здания: 

 АСТУЭр (см. пункт 7.1.1.1); 

 вентиляция (см. пункт 7.1.1.2); 

 видеонаблюдение (см. пункт 7.1.1.3); 

 ИТП (см. пункт 7.1.1.4); 

 лифты (см. пункт 7.1.1.5); 

 насосная (см. пункт 7.1.1.6); 

 планы этажей (см. пункт 7.1.1.7); 

 СКС (см. пункт 7.1.1.8); 

 телефония (см. пункт 7.1.1.9); 

 электроснабжение (см. пункт 7.1.1.10). 

7.1.1.1  АСТУЭр 

АСТУЭр – это автоматизированная система технического учёта энергоресурсов. 

Наполнение системы и ее визуализация зависят от наполнения проекта. На скриншоте 

приведен пример мнемосхемы для ознакомления (см. Рис. 7-7).  

Переход в раздел АСТУЭр осуществляется путем выбора соответствующего пункта в 

Дереве проекта (см. пункт 5.1.2) на панели навигации или при выборе соответствующей 

пиктограммы на панели управления объектом (зданием) (см. пункт 7.1.1). 
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Рис. 7-7 АСТУЭр 

7.1.1.2  Вентиляция 

Мониторинг состояний вентиляционной системы на объекте и оперативное 

реагирование на различные события системы осуществляется из раздела «Вентиляция». 

Раздел «Вентиляция» доступен при выборе соответствующего пункта на панели 

навигации или при выборе соответствующей пиктограммы на панели управления объектом 

(зданием) (см. пункт 7.1.1). 
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На стартовую страницу раздела «Вентиляция» в рабочую область загружается поэтажный 

план объекта с отображением вентиляционных установок в здании в виде пиктограмм (см. Рис. 

7-8). 

 

Рис. 7-8 Вентиляция, поэтажный план 

С каждой из пиктограмм осуществляется переход на мнемосхему соответствующей 

данной пиктограмме вентиляционной установки.  

Условные буквенные обозначения вентиляционных систем – «В» - вытяжная система, «П» 

- приточная. 

Переход к мнемосхемам вентиляционных установок также может производиться с 

панели навигации путем выбора соответствующей вентиляционной установки (см. Рис. 7-9).  
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Рис. 7-9 Выбор вентиляционной установки на панели навигации 

Элементы списка в Дереве проекта и пиктограммы на мнемосхеме промаркированы в 

соответствии с состоянием оборудования. Если элемент списка  и пиктограмма данной 

установки промаркированы зеленым цветом  – оборудование в работе, в сети. Если 

элемент списка на панели навигации промаркирован сиреневым , а пиктограмма 

бесцветным  – вентиляционная установка выключена, онлайн. 

Аварийные состояния отображаются в списке в виде дополнительной метки рядом с 

наименованием оборудования . 

На мнемосхеме текущие аварии отображены в нижней части рабочей области страницы 

в виде отдельных сообщениях об авариях, например .  
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При клике на сообщение с наименованием аварии откроется информационное окно 

аварии (см. Рис. 7-10). Описание данного окна – в разделе аварии (см. пункт Ошибка! Источник 

ссылки не найден.). 

 

Рис. 7-10 Окно аварии (вентиляционная установка) 

Для просмотра журнала аварий нажмите  в нижней правой части страницы. Журнал 

отобразится в нижней части рабочей области страницы (см. Рис. 7-11). 

 

Рис. 7-11 Отображение журнала аварий для раздела «Вентиляция» 
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7.1.1.2.1  Мнемосхема вытяжной вентиляционной установки 

Исполнение вентиляционной системы зависит от наполнения проекта. На скриншоте (см. 

Рис. 7-12) приведен пример мнемосхемы вытяжной вентустановки для ознакомления. 

 

Рис. 7-12 Вытяжная вентиляционная установка 

Как правило, мнемосхема состоит из графического изображения вентустановки (слева) и 

боковой панели мнемосхемы с актуальными показателями (справа). 



Руководство оператора ALBACORE.SCADA 

 

36 

 

Сообщения об авариях расположены в нижней части экрана. Для развертывания журнала 

аварий необходимо нажать кнопку развертывания в правой нижней части страницы.  

7.1.1.2.2  Мнемосхема приточной вентиляционной установки 

Исполнение вентиляционной системы зависит от наполнения проекта. На скриншоте (см. 

Рис. 7-13) приведен ознакомительный пример мнемосхемы приточной вентустановки. 

Как правило, мнемосхема состоит из графического изображения вентустановки (слева) и 

боковой панели мнемосхемы с актуальными показателями (справа). 

 

Рис. 7-13 Мнемосхема притяжной вентустановки 

Мнемосхема также может быть дополнена панелью управления вентустановкой (см. Рис. 

7-14). На данной панели возможно включение/отключение установки, выбор режима 

управления, выбор температурного режима. 
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Рис. 7-14 Панель управления вентустановкой 

Цветовая маркировка графических символов на мнемосхеме, обозначающих датчики, 

устройства и т.д. отображает следующие состояния оборудования (при условии, что для 

данного оборудования нет сообщений об авариях): 

 устройство в работе, в сети – пиктограмма зеленого цвета; 

 устройство не в сети - пиктограмма серого цвета. 

Графические символы датчиков и устройств на мнемосхеме будут промаркированы в 

соответствии с их аварийным состоянием (например, как этот датчик давления ), если у 

данного вида оборудования есть актуальные аварии. Маркировка аварийных состояний 

описана выше (см. пункт 8.2). 

Сообщения об авариях расположены в нижней части экрана. Для развертывания журнала 

аварий необходимо нажать кнопку развертывания в правой нижней части страницы. 

Интерфейс журнала аварий описан выше (см. пункт 9). 

7.1.1.2.2.1  Графики показаний 

Путем клика ЛКМ или ПКМ на любое числовое значение параметра на мнемосхеме 

осуществляется переход на график с историей показаний по данному параметру (см. Рис. 7-15). 

Иногда переход на график может быть реализован с пиктограммы оборудования 

(датчика, установки), как правило, с помощью ПКМ. 

Управление графиком следующее: 

 при помощи колесика мыши производится масштабирование; 
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 при помощи нажатия, удержания и перемещения ЛКМ или ПКМ, производится 

перемещение по графику назад/вперед. 

 для получения значения в точке необходимо навести курсор мыши на нужную 

точку на графике. 

Нажатием на  можно закрепить график на мнемосхеме. 

 

Рис. 7-15 График температуры обратной воды 

 Меню графика позволяет выполнить следующие действия: 

  перевести график на показания в реальном времени; 

  перейти к показанию среднего значения на текущем интервале; 

  масштабировать график; 

  перейти к логу трендов; 

  развернуть/свернуть график.  
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7.1.1.3  Видеонаблюдение 

Раздел предназначен для мониторинга системы видеонаблюдения в здании и 

оперативного реагирования на различные события системы. 

Раздел «Видеонаблюдение» доступен при выборе соответствующего пункта на панели 

навигации или при выборе соответствующей пиктограммы на панели управления объектом 

(зданием) (см. пункт 7.1.1). 

На стартовую страницу раздела «Видеонаблюдение» загружается поэтажный план 

объекта (здания), на котором сервер и видеокамеры отображены в соответствии в виде 

пиктограмм в соответствии с их расположением и состоянием. Визуально камеры, 

находящиеся внутри здания и снаружи, разделены графическим изображением стены здания 

по центру мнемосхемы (см. Рис. 7-16). 

Цветовая маркировка пиктограмм отображает следующие состояния оборудования: 

 устройство в работе, в сети – пиктограмма зеленого цвета; 

 устройство не в сети – пиктограмма серого цвета. 

Сообщения об авариях расположены в нижней части экрана (см. Рис. 7-16). Для 

развертывания журнала аварий необходимо нажать кнопку развертывания в правой нижней 

части страницы. Интерфейс журнала аварий описан выше (см. пункт 9). 

На панели навигации аварии, если они есть в данном разделе в настоящий момент, 

отображаются в Дереве проекта в виде дополнительной метки рядом с наименованием 

раздела . 

На мнемосхеме пиктограммы устройств, которые находятся в состоянии аварии, 

помещены в рамку. Рамка промаркирована в соответствии со статусом аварии (см. пункт 8.2). 
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Рис. 7-16 Видеонаблюдение 

Нажатие ПКМ или ЛКМ на пиктограмму видеосервера открывает информационное окно 

видеосервера  (см. Рис. 7-17). 

 

Рис. 7-17 Видеосервер 

Нажатие ЛКМ на пиктограмму видеокамеры открывает информационное окно 

видеокамеры (см. Рис. 7-18). 
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Рис. 7-18 Информационное окно видеокамеры 

Нажатие ПКМ на пиктограмму видеокамеры позволяет отследить данные с видеокамеры 

(см. Рис. 7-19). 

 

Рис. 7-19 Данные с видеокамеры 

Нажатием на  можно закрепить информационное окно устройства на мнемосхеме. 

7.1.1.4  ИТП 

Раздел предназначен для мониторинга системы ИТП (ИТП – индивидуальный тепловой 

пункт) в здании и оперативного реагирования на различные события системы. 
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Раздел «ИТП» доступен при выборе соответствующего пункта на панели навигации или 

при выборе соответствующей пиктограммы на панели управления объектом (зданием) (см. 

пункт 7.1.1). 

На стартовую страницу раздела «ИТП» загружается мнемосхема ИТП, на которой 

составляющие системы отображены графически в соответствии с их расположением и 

состоянием. В правой части мнемосхемы расположена таблица данных, актуальных для ИТП 

(температура воздуха, данные контуров отопления, системы вентиляции, ГВС) (см. Рис. 7-20). 

Сообщения об авариях расположены в нижней части экрана. Для развертывания журнала 

аварий необходимо нажать кнопку развертывания в правой нижней части страницы.  

На панели навигации аварии, если они есть в данном разделе в настоящий момент, 

отображаются в Дереве проекта в виде дополнительной метки рядом с наименованием 

раздела . 

С мнемосхемы осуществляется переход к графикам показателей давления и температуры 

на различных участках сети, а также к информационным окнам приборов, входящих в состав 

ИТП.  

 

Рис. 7-20 ИТП 

Переход к графику с историей показаний по данному параметру осуществляется путем 

клика ЛКМ или ПКМ на любое числовое значение параметра, приведенное на мнемосхеме, а 
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также путем клика ПКМ на графические изображения оборудования. Окно графика описано 

выше (см. пункт 7.1.1.2.2.1). 

Переход к информационным окнам оборудования осуществляется путем клика ЛКМ на 

графическое изображение оборудования (например, группы насосов).  

Нажатием на  можно закрепить информационное окно на мнемосхеме. 

7.1.1.5  Лифты 

Раздел предназначен для мониторинга и управления лифтами, а также для контроля и 

управления устройствами, расположенными на лифтовых площадках.  

Переход в раздел «Лифты» осуществляется путем выбора соответствующего пункта на 

панели навигации или при выборе соответствующей пиктограммы на панели управления 

объектом (зданием) (см. пункт 7.1.1). 

На стартовую страницу раздела «Лифты» в рабочую область загружается поэтажный план 

объекта с отображением лифтов и устройств, расположенных на лифтовых площадках в виде 

пиктограмм (см. Рис. 7-21). 
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Рис. 7-21 Лифты 

Цветовая маркировка графических символов на мнемосхеме, обозначающих 

оборудование, отображает следующие состояния оборудования: 

 устройство в работе, в сети – пиктограмма зеленого цвета; 

 устройство не в сети - пиктограмма серого цвета. 

Цветовая маркировка графических символов, обозначающих лифтовые кабины: 

 синий – в движении; 

 белый – остановка. 

Движение лифтовых кабин, остановки, открытие и закрытие дверей, вход и выход 

пассажиров также отображаются на мнемосхеме в режиме реального времени. В верхней 

части мнемосхемы расположена панель нумерации этажей. 
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На мнемосхеме пиктограммы устройств, которые находятся в состоянии аварии, 

помещены в рамку. Рамка промаркирована в соответствии со статусом аварии (см. пункт 8.2). 

На панели навигации аварии, если они есть в данном разделе в настоящий момент, 

отображаются в Дереве проекта в виде дополнительной цветовой метки рядом с 

наименованием раздела. 

С  пиктограмм, обозначающих лампы, при помощи клика ЛКМ или ПКМ осуществляется 

переход на информационное окно лампы.  

На скриншоте приведен пример окна нерабочей лампы (см. Рис. 7-22). 

 

Рис. 7-22 Информационное окно лампы 

С  пиктограмм, обозначающих видеокамеры, при помощи ЛКМ осуществляется переход к 

информационному окну видеокамер. Нажатие ПКМ на пиктограмму видеокамеры позволяет 

отследить данные с этой видеокамеры (наглядные примеры приведены в разделе 

«Видеонаблюдение», см. пункт 7.1.1.3). 

С пиктограмм, обозначающих лифтовые кабины, а также с кнопок на панели нумерации 

этажей, при помощи ЛКМ осуществляется переход к информационному окну выбранного 

лифта. 
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Окно содержит три раздела (см. Рис. 7-23): 

 состояние лифта; 

 контрольные точки; 

 статистика работы приводов. 

 

Рис. 7-23 Информационное окно «Лифт» 

Содержимое разделов приведено на скриншотах ниже (см. Рис. 7-24, Рис. 7-25, Рис. 

7-26). 
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Рис. 7-24 Состояние лифта 
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Рис. 7-25 Контрольные точки 

 

Рис. 7-26 Статистика работы приводов 



Руководство оператора ALBACORE.SCADA 

 

49 

 

Нажатием на  можно закрепить информационное окно на мнемосхеме. 

7.1.1.6  Насосная 

Раздел предназначен для мониторинга и оперативного реагирования на различные 

события системы. 

Раздел «Насосная» доступен при выборе соответствующего пункта на панели навигации 

или при выборе соответствующей пиктограммы на панели управления объектом (зданием) (см. 

пункт 7.1.1). 

На стартовую страницу раздела «Насосная» загружается мнемосхема насосной, на 

которой составляющие системы отображены графически в соответствии с их расположением и 

состоянием. В правой части мнемосхемы расположена таблица с информацией об установках 

повышения давления, пожаротушения, дренажном приямке (справа).  

Внешний вид мнемосхемы зависит от наполнения системы. Скриншот мнемосхемы 

насосной   приведен для ознакомления (см. Рис. 7-27). 

 

Рис. 7-27 Насосная 
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С мнемосхемы возможен переход к графикам показателей давления на различных 

участках сети, а также к информационным окнам насосов. Переход к графику с историей 

показаний по данному параметру осуществляется путем клика ЛКМ или ПКМ на любое 

числовое значение параметра, приведенное на мнемосхеме, а также путем клика ПКМ на 

графические изображения оборудования (насосов). Окно графика описано выше (см. пункт 

7.1.1.2.2.1). 

Переход к информационному окну выбранного насоса осуществляется путем клика ЛКМ 

на графическое изображение насоса (см. Рис. 7-28).  

 

Рис. 7-28 УПД. Насос 1 

Сообщения об авариях расположены в нижней части экрана. Для развертывания журнала 

аварий необходимо нажать кнопку развертывания в правой нижней части страницы. 

Интерфейс журнала аварий описан выше (см. пункт 9). 

На панели навигации аварии, если они есть в данном разделе в настоящий момент, 

отображаются в Дереве проекта в виде дополнительной метки рядом с наименованием 

раздела. 
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Нажатием на  можно закрепить информационное окно на мнемосхеме. 

7.1.1.7  Планы этажей 

Раздел «Планы этажей» доступен при выборе соответствующего пункта на панели 

навигации или при выборе соответствующей пиктограммы на панели управления объектом 

(зданием) (см. пункт 7.1.1). 

На стартовую страницу раздела загружается панель «Этажи», с которой можно перейти к 

плану любого из этажей или к плану подвала. Также к плану любого из этажей можно перейти 

с панели навигации (дерево проекта – планы этажей – выбранный этаж/подвал) (см. Рис. 7-29).  

  

Рис. 7-29 Раздел «Планы этажей» 

Сообщения об авариях расположены в нижней части экрана. Для развертывания журнала 

аварий необходимо нажать кнопку развертывания в правой нижней части страницы. 

Интерфейс журнала аварий описан выше (см. пункт 9). 

На плане этажа возможно отображение различного оборудования, например, 

видеокамер, телефонов, точек доступа в соответствии с их состоянием.  
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Пиктограммы устройств, которые находятся в состоянии аварии, будут помещены в 

рамку. Рамка будет промаркирована в соответствии со статусом аварии (см. пункт 8.2), 

например, как в разделе «Видеонаблюдение» (см. пункт 7.1.1.3). 

Нажатие ЛКМ на пиктограмму устройства открывает информационное окно устройства. 

Нажатие ПКМ на пиктограмму устройства может открывать график устройства, данные с 

видеокамеры, информационное окно устройство (в зависимости от того, реализована 

мнемосхема, ее состав, набор компонентов для работы оператора). 

Нажатием на  можно закрепить информационное окно на мнемосхеме. 

7.1.1.8  СКС 

Раздел СКС (структурированная кабельная система) предназначен для мониторинга 

данной системы в здании и оперативного реагирования на различные события системы. 

Раздел СКС доступен при выборе соответствующего пункта на панели навигации) или при 

выборе соответствующей пиктограммы на панели управления объектом (зданием) (см. пункт 

7.1.1). 

На стартовую страницу раздела СКС загружается поэтажный план объекта (здания), на 

котором сервер и точки доступа отображены в соответствии в виде пиктограмм в соответствии 

с их расположением и состоянием (см. Рис. 7-30). 
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Цветовая маркировка графических символов на мнемосхеме отображает следующие 

состояния оборудования: 

 устройство в работе, в сети – пиктограмма зеленого цвета; 

 устройство не в сети – пиктограмма серого цвета. 

 

Рис. 7-30 Мнемосхема СКС 

Цветовая маркировка пиктограмм отображает следующие состояния оборудования: 

 устройство в работе, в сети – пиктограмма зеленого цвета; 

 устройство не в сети - пиктограмма серого цвета. 

Сообщения об авариях расположены в нижней части экрана. Для развертывания журнала 

аварий необходимо нажать кнопку развертывания в правой нижней части страницы.  



Руководство оператора ALBACORE.SCADA 

 

54 

 

На панели навигации аварии, если они есть в данном разделе в настоящий момент, 

отображаются в Дереве проекта в виде дополнительной метки рядом с наименованием 

раздела. 

 

На мнемосхеме пиктограммы устройств, которые находятся в состоянии аварии, 

помещены в рамку. Рамка промаркирована в соответствии со статусом аварии (см. пункт 8.2). 

Нажатие ПКМ или ЛКМ на пиктограмму коммутатора открывает информационное окно 

данного коммутатора (см. Рис. 7-31). 

 

Рис. 7-31 Информационное окно коммутатора 

Нажатие ПКМ или ЛКМ на пиктограмму точки доступа открывает информационное окно 

точки доступа (см. Рис. 7-32). 

 

Рис. 7-32 Информационное окно точки доступа 
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Нажатием на  можно закрепить информационное окно устройства на мнемосхеме. 

7.1.1.9  Телефония 

Раздел предназначен для мониторинга телефонии в здании и оперативного 

реагирования на различные события системы. 

Раздел «Телефония» доступен при выборе соответствующего пункта на панели 

навигации или при выборе соответствующей пиктограммы на панели управления объектом 

(зданием) (см. пункт 7.1.1). 

На стартовую страницу раздела «Телефония» загружается поэтажный план объекта 

(здания), на котором сервер и телефоны отображены в соответствии в виде пиктограмм в 

соответствии с их расположением и состоянием (см. Рис. 7-33).  
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Рис. 7-33 Телефония 

Цветовая маркировка пиктограмм отображает следующие состояния оборудования: 

 устройство в работе, в сети – пиктограмма зеленого цвета; 

 устройство не в сети - пиктограмма серого цвета. 

Сообщения об авариях расположены в нижней части экрана (см. Рис. 7-33). Для 

развертывания журнала аварий необходимо нажать кнопку развертывания в правой нижней 

части страницы. На мнемосхеме пиктограммы устройств, которые находятся в состоянии 

аварии, помещены в рамку. Рамка промаркирована в соответствии со статусом аварии (см. 

пункт 8.2). 
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На панели навигации аварии, если они есть в данном разделе в настоящий момент, 

отображаются в Дереве проекта в виде дополнительной метки рядом с наименованием 

раздела.  

 

Нажатие ПКМ или ЛКМ на пиктограмму сервера открывает информационное окно SIP-

сервера (см. Рис. 7-34). 

 

Рис. 7-34 SIP-сервер 

Нажатие ЛКМ или ПКМ на пиктограмму телефона открывает информационное окно 

данного телефона (см. Рис. 7-35). 

 

Рис. 7-35 Информационное окно телефона 

Нажатием на  можно закрепить информационное окно устройства на мнемосхеме. 
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7.1.1.10  Электроснабжение 

Раздел предназначен для мониторинга системы электроснабжения в здании и 

оперативного реагирования на различные события системы. 

Пример мнемосхемы системы электроснабжения приведен на скриншоте (см. Рис. 7-36). 

Отображение аварийных ситуаций и работа с ними аналогично отображению аварий в 

других системах, например, в системе видеонаблюдения (см. пункт 7.1.1.3). 

Реализация системы энергоснабжения индивидуальна для каждого проекта. 

 

Рис. 7-36 Мнемосхема системы энергоснабжения 

7.1.2  Узлы 

Раздел «Узлы» предназначен для работы с группами узлов, объединённых по какому-

либо признаку, например, по принадлежности к той или иной мнемосхеме. Данный раздел 

относится к среде разработки.  
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Для оператора доступно наблюдение выполнения функций узлов в реальном времени.  

8 Тревоги 

Раздел «Тревоги» предназначен для мониторинга  сообщений об тревогах и 

оперативного реагирования на них. 

Внимание! Бездействие оператора при получении тревожных сообщений может 

привести к опасным последствиям! 

Переход в раздел «Тревоги» осуществляется:  

 путем нажатия кнопки «Тревоги» на контекстной панели системы; 

 путем нажатия на пункт «Тревоги» на панели навигации; 

 с аннотации проекта на главном экране проекта. 

Переход к тревогам, актуальным для отдельных этажей, помещений, систем, групп 

оборудования, единиц оборудования осуществляется с экранов (страниц) данного 

оборудования. 

При возникновении тревоги формируются: 

 сообщение о тревоге, которое отображается в списке тревог;  

 звуковое уведомление о тревоге (см. пункт 5.1.1.2). 

Уведомления о тревогах могут быть отправлены по другим каналам оповещения, таким, 

как e-mail, смс, сообщения в мессенджер, при условии, что это было сконфигурировано в 

проекте. 



Руководство оператора ALBACORE.SCADA 

 

60 

 

Сообщениям о тревогах в системе присваиваются следующие статусы в соответствии с 

активностью: 

 активная - контрольный физический сигнал при этом статусе находится в 

значении, соответствующем тревожному; 

 восстановленная - контрольный физический сигнал принял значение, 

соответствующее нормальному состоянию. 

 

Сообщениям о тревогах в системе присваиваются следующие статусы в соответствии с их 

обработкой: 

 квитированная тревога – тревога была подтверждена оператором, время 

подтверждения и имя пользователя зафиксированы в системе;  

 не квитированная тревога - тревога не была подтверждена оператором. 

Типы тревожных событий: 

 авария; 

 неисправность; 

 предупреждение; 

 оповещение. 

8.1 Значения приоритетных параметров 

В соответствии со статусом тревоги в системе сообщению о тревоге присваивается 

приоритетный параметр.  

Актуальная. Данный приоритет будет присвоен тревоге, получившей в системе статус 

активной, но не подтвержденной оператором. Если тревога была восстановлена, но при этом 

не подтверждена оператором, она также будет считаться актуальной. 
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Срочная. Активная подтвержденная тревога. 

Активная. Тревога действующая (статус в системе «Активная»), может быть как 

подтвержденной, так и не подтвержденной. 

Неквитированная. Не подтвержденная тревога, вне зависимости от статуса активности 

(активная, восстановленная). 

Недостоверная. Тревога с неопределенным системой статусом (ошибкой). Такой статус 

будет присвоен, если получено сообщение о тревоге, а затем, в связи, например, с обрывом 

связи и последующим восстановлением связи, данное сообщение не подтверждено системой 

и в дальнейшем сообщение о тревоге не отображается. 

Заблокированная. Тревога, заблокированная оператором. Решение о блокировке может 

быть принято, если произошла мелкая поломка (например, требуется чистка датчика), в связи с 

тем, что данное сообщение может отвлечь оператора от сообщений с более высоким 

приоритетом.  

Квитированная. Подтвержденная тревога вне зависимости от статуса активности. 

 

8.2 Цветовая маркировка тревожных 

сообщений 

Описание цветовой маркировки сообщений о тревогах приведено в таблице (см. 

Ошибка! Источник ссылки не найден.).  

Таблица 8-1 Маркировка тревожных сообщений 

Описание маркировки Значение маркировки сообщения 
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Белый текст на бордовом фоне Актуально, не квитировано 

Серый текст на бордовом фоне Активно, квитировано, выявлена ошибка 

Красный текст на черном фоне Неактивно, не квитировано 

Белый текст на черном фоне Квитировано, неактивно 

Текст серого и бирюзового цвета на черном 
фоне 

Недостоверно 

Белый текст на светло-коричневом фоне Активно, квитировано 

Белый текст на коричневом фоне Недостоверно 

Светло-коричневый текст на черном фоне Неактивно, не квитировано 

Текст белого и бирюзового цвета на черном 
фоне Неактивно, квитировано 

Белый текст на охристом фоне Активно, квитировано 

Серый текст на темном охристом фоне 
Активно, квитировано, выявлена ошибка 

(недостоверное значение) 

Текст цвета охры на черном фоне Неактивно, не квитировано 

Белый текст на черном фоне Неактивно, квитировано 

Серый текст на черном фоне Недостоверно 

Белый текст на черном фоне Неактивно, квитировано 

Белый текст на синем фоне 
Актуально (м.б. квитировано и не 

квитировано) 
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Серый текст на черном фоне Недостоверно  

Зачеркнутый серый текст на затемненном 
синем фоне 

Заблокировано 

8.3 Квитирование тревог 

Квитирование  является подтверждением тому, что оператор ознакомился с сообщением 

о возникновении тревоги. 

Для подтверждения ознакомления с возникновением тревоги предусмотрены кнопки: 

 «Квитировать» для выбранной тревоги;  

 «Квитировать все» для всех не квитированных тревог.  

Для отмены квитирования предусмотрена кнопка «Снять квитирование» для выбранной 

тревоги/выбранных тревог. 

Кнопки квитирования расположены на контекстной панели журнала тревог (см. пункт 

Ошибка! Источник ссылки не найден.) 

8.4 Интерфейс журнала тревог 

Для отображения списка тревог и обеспечения средствами для обработки сообщений о 

тревогах  используется компонент системы «Журнал».  

В данном разделе в журнале отображаются только сообщения о тревогах. 



Руководство оператора ALBACORE.SCADA 

 

64 

 

Журнал  тревог включает в себя: 

 контекстную панель главной страницы системы (см. пункт 5.2); 

 контекстную панель журнала тревог (см. пункт 8.4.1); 

 таблицу тревог (см. пункт 8.4.2). 

Внешний вид журнала тревог приведен на скриншоте (см. Рис. 8-1) 

 

Рис. 8-1 Журнал тревог 

8.4.1  Контекстная панель журнала тревог 

Контекстная панель журнала тревог (см. Рис. 8-2) включает в себя: 

 

Рис. 8-2 Контекстная панель журнала тревог 

 кнопку «Проекты»  - для перехода в раздел проектов (кнопка 

отобразится при условии, что оператор имеет доступ к двум и более объектам) 

или кнопку с наименованием проекта для перехода на страницу проекта; 

 наименование страницы ; 
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 наименование фильтра (приоритета), примененного к списку ; 

 кнопку  (для всех аварий в списке) или  (для 

выбранных), чтобы подтвердить факт аварий; 

 поле «Фильтр» , чтобы задать фильтр вручную; 

 информацию о количестве выбранных тревог в списке (если есть выбранные) 

; 

 кнопку  для перехода  в информационное окно тревоги (кнопка активна, 

если выбрана одна тревога в списке, и не активна, если выбрано более двух); 

 кнопку  для отмены квитирования; 

 кнопку  (выбранную тревогу/тревоги); 

 кнопку  (выбранную тревогу/тревоги). 

8.4.2  Таблица тревог 

Информация о тревожных событиях представлена в журнале в виде таблицы (Рис. 8-1). 

Таблицу можно видоизменять, включая в нее или исключая тот или иной столбец, а также 

настраивая отображение списка тревог с помощью панели приоритетных параметров.  

Таблица состоит из следующих компонентов: 

 панель приоритетных параметров (см. пункт Ошибка! Источник ссылки не 

найден.). 

 список тревог (см. пункт 8.4.2.2). 

8.4.2.1  Панель приоритетных параметров 

Панель приоритетных параметров расположена в верхней строке таблицы (см. Рис. 8-3). 

 

Рис. 8-3 Панель приоритетных параметров 
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На панели представлены следующие кнопки (в порядке убывания значимости 

приоритета слева направо): 

 актуальные; 

 срочные; 

 активные; 

 неквитированные; 

 заблокированные; 

 квитированные; 

 все. 

Кнопки с наименованием параметра дополнены числовым значением, которое 

указывает, сколько на объекте тревог, соответствующих данному параметру. 

После нажатия одной из кнопок с наименованием параметра в таблице отобразится 

список тревог, соответствующих выбранному параметру. 

По кнопке «Все» осуществляется переход к списку всех аварий на объекте. 

По умолчанию в журнале тревог отображается список актуальных тревог. 
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8.4.2.2  Табличный список тревог 

Список тревог в таблице формируется в соответствии: 

 с выбранным приоритетным параметром (см. пункт Ошибка! Источник ссылки 

не найден.); 

 с выбранными настройками на панели «Настройки таблицы». В настройках 

таблицы аварий осуществляется выборка отображения/не отображения 

отдельных столбцов таблицы. 

Условно табличный список тревог  можно разделить: 

 наименования столбцов, дополненные опцией «Выбрать все». Выбор всех тревог 

в списке осуществляется путем установки флага в чек-боксе в левой части данной 

строки; 

 кнопку управления видимостью панели «Настройки таблицы» ; 

 список аварийных событий. 

Из таблицы тревог можно перейти: 

 в информационное окно выбранной тревоги (см. пункт Ошибка! Источник ссылки 

не найден.); 

 к параметрам узла тревоги; 

 на главный экран; 

 к мнемосхемам/экранам; 

 к квитированию (выбрать строку «Квитировать» для нужной тревоги, затем 

подтвердить квитирование в открывшемся окне); 

 к журналу выбранной тревоги. 

8.4.2.2.1 Панель «Настройки таблицы» 

Внешний вид панели «Настройки таблицы» представлен на скриншоте (см. Рис. 8-4). 
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Рис. 8-4 Панель "Настройки таблицы" 

На панели настроек таблицы:  

 настраивается вид таблицы аварий (столбцы, которые должны быть видимы в 

таблице, необходимо отметить, установив флаг в чек-боксе напротив 

наименования столбца. Напротив столбцов таблицы, видимость которых 

необходимо скрыть, флаг в чек-боксе не устанавливается). Порядок столбцов 

можно изменить с помощью перетаскивания;  

 осуществляется возврат к настройкам таблицы по умолчанию; 

 осуществляется экспорт данных в таблице в файл в выбранном формате. 

Выберите нужный формат для сохранения, и данные будут сохранены на вашем 
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устройстве. Например, файл в формате TXT выглядит следующим образом (см. 

Рис. 8-5). 

 

Рис. 8-5 Экспорт данных в TXT-файл 
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8.4.2.3  Информационное окно тревоги  

Доступ к информационному окну тревоги возможен:  

 через кнопку «Инфо» на контекстной панели журнала тревог при условии, что 

выбор тревоги в таблице сделан путем установки флага в чек-боксе (см. пункт 

8.4.1); 

 путем клика на наименование тревоги в списке тревог (см. Ошибка! Источник 

ссылки не найден.). 

 

Рис. 8-6 Выбор тревоги для перехода к информационному окну тревоги 

Внешний вид информационного окна тревоги приведен на скриншоте (см. Ошибка! 

Источник ссылки не найден.). 

 

Рис. 8-7 Информационное окно выбранной тревоги 
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В окне содержится: 

 информации о событии; 

 ссылка на проект; 

 ссылка на узел; 

 ссылки на мнемосхемы, для которых данная ревога актуальна: 

 ссылка на журнал данной тревоги; 

 ссылка на журнал тревог данного узла; 

 ссылка на журнал тревог проекта. 

Журнал аварий узла и журнал аварий проекта относятся к разделу «Система», 

предназначенному для системного администратора. Оператору доступны просмотр журнала и 

настройка отображения событий в журнале.  

В журнале выбранной тревоги фиксируется: 

 время событий и время записи; 

 типы событий (нормализация, квитирование и т.п.) 

 адрес объекта; 

 переменная; 

 описание события. 

9 Журнал  

Раздел «Журнал» предназначен для мониторинга событий системы. Предусмотрена 

возможность сохранения выбранных данных по событиям, их экспорт в указанном формате. 

Пункт списка «Журнал» является дочерним элементом пункта «Система» на панели 

навигации (отображены события со всех доступных администратору проектов), а также 

дочерним элементом пункта «Проект» (отображены события по выбранному проекту). 
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Переход к журналу доступен при выборе соответствующего элемента раздела «Система» или 

«Проект».  

Каждому зарегистрированному событию в системе присваивается категория.  

Каждое зарегистрированное тревожное событие отображается с соответствующей 

состоянию маркировкой, если включена подсветка на панели управления журналом. Прочие 

сообщения отображаются белым текстом на черном фоне; события, требующие отдельного 

внимания - красным текстом на черном фоне (например, перезапуск сервера). 

Данные в журнале представлены в виде таблицы. Таблицу можно видоизменять, 

включая в нее или исключая из нее тот или иной тип данных. Также доступен фильтр. 

9.1 Категории событий системы 

Событиям системы, регистрируемым в журнале, присваивается одна из следующих 

категорий: 

 безопасность; 

 проект; 

 система; 

 тревоги; 

 шлюз; 

 эксплуатация. 

Присвоенная категория позволяет определить принадлежность зарегистрированного 

события к одной из функциональных групп событий и определить его статус и приоритет. 

9.1.1  Безопасность  

К категории «Безопасность» относятся события, связанные с авторизацией: 
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 создание пользователя; 

 удаление пользователя; 

 блокировка пользователя; 

 сброс пароля; 

 смена пароля; 

 вход пользователя; 

 выход пользователя; 

 подключение пользователя; 

 отключение пользователя; 

 закрытие сессии; 

 редактирование профиля; 

 редактирование пользователя. 

9.1.2  Проект  

Категория «Проект» включает события, связанные с изменениями в разделе «Редактор» 

(раздел предназначен для разработчиков системы): 

 удаление файлов проекта; 

 создание резервной копии; 

 удаление резервной копии; 

 сборка; 

 отмена сборки; 

 запись в файлы проекта; 

 импорт проекта; 

 экспорт проекта; 

 восстановление из копии. 

9.1.3  Система  

К категории «События» принадлежат следующие типы событий: 
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 блокировка IP; 

 разблокировка IP; 

 принудительная блокировка IP; 

 принудительная разблокировка IP; 

 удаление IP из DDoS-фильтра; 

 изменение конфигурационного файла; 

 отключение сервиса; 

 подключение сервиса; 

 перезагрузка устройства; 

 перезапуск сервера; 

 удаление логов сервиса; 

 установка времени. 

9.1.4  Тревоги  

В категорию «Аварии» попадают зарегистрированные аварийные события и действия с 

авариями: 

 активация аварии; 

 нормализация аварии; 

 блокировка аварии; 

 разблокировка аварии; 

 квитирование аварии; 

 отмена квитирования аварии. 

9.1.5  Шлюз  

К категории «Шлюз» принадлежат следующие типы событий: 

 выполнение команды; 

 подключение шлюза; 
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 отключение шлюза; 

 перезагрузка шлюза; 

 сброс секретного ключа. 

9.1.6  Эксплуатация 

К категории «Эксплуатация» принадлежат следующие типы событий: 

 команда блокировки аварии; 

 команда квитирования аварии; 

 команда разблокировки аварии; 

 ввод значения переменной. 

9.2 Интерфейс раздела «Журнал» 

Внешний вид раздела «Журнал» приведен на скриншоте (см. Рис. 9-1). Условно страницу 

раздела, отображающую журнал событий, можно разделить на следующие компоненты: 

 панель управления журналом (см. пункт 9.2.1); 

 таблицу событий (см. пункт 9.2.2). 
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Рис. 9-1 Журнал 

9.2.1  Панель управления журналом 

Панель управления журналом представлена на скриншоте (см. Рис. 9-2). 

 

Рис. 9-2 Панель управления журналом 

На панели управления журналом расположены следующие элементы: 

 заголовок раздела («Журнал»); 

 запись о количестве событий. Если используется фильтр, то количество записей 

будет указано с учетом фильтра; 

 кнопки навигации по списку аварий назад/вперед; 

 опция «Подсветка» (необходимо установить флаг в чек-боксе). Если использовать 

данную опцию, аварийные записи в журнале будут промаркированы в 

соответствии с состоянием; 

 опция «ms» (необходимо установить флаг в чек-боксе). Если использовать данную 

опцию, время возникновения события будет указано с точностью до 

миллисекунды. 
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 кнопка «Обновить» - для обновления информации о событиях. Кнопка появляется 

на панели, если с момента загрузки журнала произошли изменения в системе; 

 кнопка «Фильтр» для управления отображением панели фильтров; 

 кнопка «Применить»  появляется на панели управления журналом в 

том случае, когда на панели фильтров выбран параметр фильтрации. С помощью 

данной кнопки осуществляется подтверждение применения параметра фильтра. 

9.2.1.1  Фильтр 

При однократном нажатии ЛКМ кнопки фильтр   панель фильтров (см. Рис. 9-3) 

отобразится в верхней части страницы раздела, если она скрыта, и будет скрыта, если ранее 

была отображена. 

 

Рис. 9-3 Панель фильтров 
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Записи в журнале можно отфильтровать по следующим параметрам: 

 категория события (см. пункт 0). Для того, чтобы выбрать категорию, установите 

флаг в чек-боксе, для применения выбранного фильтра нажмите  на 

панели управления журналом; 

 тип события (см. пункт 9.2.1.1.1); 

 время записи (см. пункт 9.2.1.1.2); 

 шлюз (ввод параметра осуществляется вручную); 

 проект (выбор/отображение проекта, к которому разрешен доступ); 

 объект (ввод параметра осуществляется вручную); 

 переменная (ввод параметра осуществляется вручную); 

 описание (ввод параметра осуществляется вручную); 

 теги (ввод параметра осуществляется вручную); 

 значение (переменной) от/до (ввод параметра осуществляется вручную или 

путем нажатия знаков + или - в правой части поля ); 

 код ошибки (ручной ввод/выбор всех ошибок нажатием кнопки «Все ошибки»); 

 исполнитель (ввод параметра осуществляется вручную); 

 IP (ввод параметра осуществляется вручную); 

 данные (ввод параметра осуществляется вручную). 

Некоторые поля фильтра чувствительны к регистру вводимого текста 

(допускается ввод символов * и ?). Данные поля помечены знаком вопроса. 

9.2.1.1.1 Тип события 

Для того, чтобы выбрать типа события, установите флаг в чек боксе напротив выбранного 

типа события, а затем нажмите . 
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В списке фильтра представлены следующие типы событий: 

 активация тревоги; 

 нормализация тревоги; 

 блокировка тревоги; 

 разблокировка тревоги; 

 квитирование тревоги; 

 отмена квитирования тревоги; 

 создание пользователя; 

 удаление пользователя; 

 блокировка пользователя; 

 сброс пароля; 

 смена пароля; 

 вход пользователя; 

 выход пользователя; 

 подключение пользователя; 

 отключение пользователя; 

 закрытие сессии; 

 редактирование профиля; 

 редактирование пользователя; 

 удаление файлов проекта; 

 создание резервной копии; 

 удаление резервной копии; 

 сборка; 

 отмена сборки; 

 запись в файлы проекта; 

 импорт проекта; 

 экспорт проекта; 

 восстановление из копии; блокировка IP; 

 разблокировка IP; 

 принудительная блокировка IP; 
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 принудительная разблокировка IP; 

 удаление IP из DDoS-фильтра; 

 изменение конфигурационного файла; 

 отключение сервиса; 

 подключение сервиса; 

 перезагрузка устройства; 

 перезапуск сервера; 

 удаление логов сервиса; 

 установка времени; 

 выполнение команды; 

 подключение шлюза; 

 отключение шлюза; 

 перезагрузка шлюза; 

 сброс секретного ключа; 

 команда блокировки аварии; 

 команда квитирования аварии; 

 команда разблокировки аварии; 

 ввод значения переменной 

9.2.1.1.2 Время записи 

Фильтр по времени записи содержит три поля (см. Рис. 9-4). 

 

Рис. 9-4 Фильтр «Время записи» 
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В поле «Время записи» в раскрывающемся списке указывается тип периода. Доступны 

следующие варианты (см. Рис. 9-5): 

 произвольный период; 

 сегодня; 

 вчера; 

 текущая неделя; 

 текущий месяц; 

 прошлая неделя; 

 прошлый месяц; 

 последние 60 минут; 

 последние 24 часа; 

 последние 7 дней; 

 последние 30 дней; 

 последние 90 дней; 

 последние 365 дней. 
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Рис. 9-5 Раскрывающийся список «Время записи» 

 В полях «От» и «До» начало и окончание периода указывается вручную. 

При нажатии на пиктограмму  в выбранном поле будут указаны текущее время и дата. 

При нажатии на пиктограмму  производится сброс введенных значений в данном поле. 

После того, как временной период указан, подтвердите внесенные изменения с 

помощью кнопки «Применить» на панели управления журналом. Данные в журнале будут 

отображены за указанный временной период. 

9.2.2  Таблица событий 
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Информация в журнале представлена в виде таблицы (см. Рис. 9-6). Таблицу можно 

видоизменять, включая в нее или исключая тот или иной столбец.  

 

Рис. 9-6 Таблица данных в журнале 

Столбцы таблицы объединены в следующие группы столбцов: 

 регистрация (столбцы: ID, время события, время записи, Δt, или дельта-Т, т.е. 

временная разница между временем события и временем записи в 

миллисекундах); 

 контекст (столбцы: категория, событие); 

 объект (столбцы: шлюз, проект, объект); 

 переменная (имя, описание, значение, теги); 

 исполнитель (один столбец, где имя пользователя, к которому привязано 

событие); 

 IP (один столбец, где IP-адрес устройства, на котором произошло событие); 

 ошибка (один столбец); 

 данные (один столбец, с информацией для разработчиков). 
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Информация в таблице отображается по умолчанию в обратном хронологическом 

порядке.  

Информация в таблице в каждом из столбцов может быть отображены в прямом или в 

обратном хронологическом порядке, по возрастанию или убыванию приоритетности события, 

по возрастанию или убыванию значения. Для выстраивания данных в том порядке, который 

требуется, воспользуйтесь заголовком нужного столбца. Каждое однократное нажатие ЛКМ на 

заголовок настраивает данные: в прямом хронологическом порядке (для временных записей), 

в обратном хронологическом порядке, затем по умолчанию; в порядке убывания значимости 

события, в порядке возрастания, по умолчанию; по возрастанию значения, по убыванию 

значения, по умолчанию. 

В правом верхнем углу таблицы расположена кнопка управления видимостью панели 

«Настройки таблицы» .  

Подробнее о панели настроек таблицы читайте ниже (см. пункт 9.2.2.1). 

9.2.2.1  Панель «Настройки таблицы» 

Однократное нажатие ЛКМ на кнопку управления видимостью панели «Настройки 

таблицы»  позволяет отобразить панель в правой части страницы журнала, если она скрыта, 

и скрыть, если отображена. 

Панель настроек таблицы представлена на скриншоте (см. Рис. 9-7). 
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Рис. 9-7 Панель «Настройки таблицы» 

На панели настроек таблицы:  

 настраивается вид таблицы (столбцы, которые должны быть видимы в таблице, 

необходимо отметить, установив флаг в чек-боксе напротив наименования 

столбца. Напротив столбцов таблицы, видимость которых необходимо скрыть, 

флаг в чек-боксе не устанавливается). Порядок столбцов можно изменить с 

помощью перетаскивания;  

 осуществляется возврат к настройкам таблицы по умолчанию; 

 осуществляется экспорт данных в таблице в файл в выбранном формате. 

Выберите нужный формат для сохранения, и данные будут сохранены на вашем 

устройстве. 
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10 Выход из системы 

Для осуществления выхода из системы:  

 воспользуйтесь кнопкой «Выход» на странице «Профиль» (см. пункт 6);  

 или выберите пункт «Выход» из списка на панели навигации (см. пункт 5.1); 

 или дождитесь автоматического выхода из системы. Выход из системы будет 

произведен в случае неактивности пользователя в течение временного периода, 

установленного системой, при условии, что в окне авторизации не выставлен 

флаг «Запомнить».  


