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1 Назначение руководства пользователя 

Настоящее руководство предназначено для пользователей, имеющих статус 

администратора системы Albacore.SCADA и наделенных соответствующими полномочиями. 

Настоящее руководство создано с целью предоставления информации о возможностях, 

доступных администраторам системы, а также обеспечения инструкциями по использованию 

системы в соответствии с функциями администратора. 

Раздел «Редактор» для администраторов системы открыт по умолчанию. Доступ к 

разделу «Редактор» может быть закрыт для администратора системы. «Редактор» 

предназначен для разработчиков/редакторов проектов. Для получения информации по работе 

с редактором проектов обратитесь к руководству разработчика Albacore.SCADA. В настоящем 

руководстве рассматривается интерфейс администратора системы без доступа к редактору 

проектов. 

Роль системного администратора включает в себя мониторинг системы, ее настройку, 

управление отдельными подсистемами, управление правами пользователей, наделение 

пользователей полномочиями в соответствии с их статусом, обеспечение защиты от 

несанкционированного доступа к системе 

2 О системе Albacore.SCADA 

Albacore.SCADA – это централизованная система управления инженерной 

инфраструктурой зданий или групп зданий. Система обеспечивает сбор и мониторинг данных, 

контроль и управление технологическими процессами на объекте или группе объектов 

различного назначения, в том числе производственного, административного, 

образовательного, медицинского, жилого и т.д.  
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Система Albacore.SCADA имеет гибкую структуру и может быть реализована вариативно, 

в зависимости от задач и масштабов проекта. 

Управление зданиями и группами зданий в Albacore.SCADA осуществляется через 

интернет или локальную сеть. Управление доступно с любого устройства, от облачного сервера 

до микроконтроллера, оснащенного веб-браузером. 

Система обладает широкими интеграционными возможностями благодаря работе под 

ОС Linux и поддержке HTML, API, CLI и использованию открытых протоколов в межсервисных 

коммуникациях. 

Инструментарий для реализации проектов в системе обеспечивает комплекс 

программных средств среды разработки Albacore.SCADA. 
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2.1  Основные функции Albacore.SCADA 

Программное обеспечение Albacore.SCADA реализует следующие основные функции: 

 мониторинг параметров подключенных систем; 

 диагностику качества связи с подключенными системами; 

 визуализацию полученных данных; 

 обеспечение иерархической навигации по экранам проекта; 

 удалённое управление подключенными системами; 

 запись истории показаний параметров подключенных систем; 

 графическое отображение истории показаний параметров системы; 

 формирование журнала аварий; 

 формирование журнала событий; 

 логирование действий (т.е. учет действий) пользователей; 

 формирование отчётов по событиям за выбранный период; 

 формирование расписаний; 

 звуковые уведомления о событиях; 

 обеспечение полноценной работы на мобильных устройствах пользователей; 

 отправку аварийных оповещений на устройства пользователей в виде SMS, 

письма на e-mail, Telegram-оповещения (при условии проведения 

соответствующих настроек). 

2.2 Типы экранов 

Система Albacore.SCADA включает в себя следующие типы экранных интерфейсов 

(программных окон): 

 начальный экран (главное окно); 

 план этажа (помещения); 

 сводный экран однотипных систем; 
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 мнемосхема отдельной системы; 

 окно параметров узла системы; 

 журнал аварий; 

 журнал событий; 

 экран диагностики связи; 

 экран трендов. 

3 Системные требования 

Управление системой Albacore.SCADA осуществляется через интернет или локальную 

сеть без привязки рабочего места оператора к стационарному компьютеру и не требует 

установки специализированного ПО. Работа с системой осуществляется удаленно с любого 

устройства, оснащенного современным веб-браузером. Безопасность при обмене данными 

между компонентами системы обеспечивается применением защищенных протоколов, 

надежной системой аутентификации и разграничением прав пользователей. 

 Сервер системы может быть размещен в интернете или в локальной сети объекта. При 

установке сервера в локальной сети интернет-доступ к системе может осуществляться через 

хост-сервер.  

Варианты подключения к сети могут использоваться любые, от 3g-модемов до 

высокоскоростных выделенных линий, также возможно использование любых схем 

резервирования интернет-канала. 

Сервер и шлюз представляют собой программные компоненты и могут быть запущены на 

широком спектре устройств, работающих под ОС Linux.  

Работать с системой можно с помощью компьютера на любой ОС (Windows, MacOS, Linux 

и т.д.), а также с помощью мобильных устройств на iOS, Android. При этом не требуется 

установки дополнительного ПО и приложений - работа с системой осуществляется через 

обычный браузер.  
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Все функции системы доступны онлайн, включая редактор проектов с графическим 

редактором мнемосхем. 

4 Термины, определения, аббревиатуры 

SCADA (англ.) Supervisory control and data acquisition – диспетчерское управление и сбор 

данных) – программный пакет, предназначенный для разработки и обеспечения работы в 

реальном времени систем сбора, обработки, отображения и архивирования информации об 

объекте/объектах мониторинга или/и управления. 

Интерфейс – рабочее пространство системы, открываемое в браузере и 

представляющее пользователю возможности для работы в SCADA системе. 

ЛКМ – левая клавиша мыши. 

ПКМ – правая клавиша мыши. 

ПЛК – программируемый логический контроллер. 

Проект – структурный компонент системы, представляющий из себя совокупность 

средств для мониторинга и управления физическим объектом/объектами (зданиями, 

комплексом зданий). Проект составляют подключенные физические устройства, объединенные 

по секторам (линиям), мнемосхемы, тренды, таблицы аварий, а также и другие элементы, 

связанные между собой как физически, так и виртуально, объединенные под единой системой 

управления. Отдельные проекты в системе никак не связаны друг с другом. На одном сервере 

может располагаться множество проектов. Разработка проекта и его наполнение выполняются 

установщиком системы диспетчеризации индивидуально для каждого объекта (здания, группы 

зданий, системы и т.д.). 

Сервисы -  службы, решающие различные задачи, от сетевого управления, защиты 

управления доступом, передачи почтовых сообщений до управления базой данных, системой, 

выводом информационных сообщений на экраны и т. д. 
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Тренд – изменение значений описательной характеристики объекта управления во 

времени, отраженное на графике. В системах SCADA тренд чаще всего - это графическое 

представление изменения переменных значений технологических параметров (например, 

давление, температура и т.д.), каждая из которых записывается в память компьютера через 

определенный интервал времени. 

Шлюз - это компонент ПО, благодаря которому осуществляется преобразование 

протоколов передачи данных, а также синхронизация данных, например, между различными 

экземплярами SCADA систем. 

5 Вход в систему 

Для того, чтобы войти в систему Albacore.SCADA, выполните следующие действия: 

 запустите браузер на вашем компьютере или на мобильном устройстве; 

 в адресной строке введите имя сервера или IP-адрес, выданные вам системным 

администратором; 

 в появившемся окне авторизации введите логин и пароль в соответствующие 

поля, а затем нажмите кнопку «Вход» (см. Рис. 5-1). 

 

Рис. 5-1 Окно авторизации. Кнопка «Вход» 

Если логин или пароль были введены неверно, соответствующее сообщение отобразится 

в окне авторизации. 
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Если после верного ввода логина и пароля и нажатия кнопки «Вход» загрузка панели 

Albacore.SCADA не была произведена, проверьте сетевое подключение и доступность сервера 

(например, с помощью команды «ping» в командной строке). 

Если авторизация прошла успешно, панель управления Albacore.SCADA будет 

отображена на вашем устройстве. 

Если вы авторизуетесь в системе через личный компьютер или другое личное 

устройство, рекомендуем установить флаг в чек-боксе напротив опции «Запомнить». 

При установке данного флага система Albacore.SCADA не будет автоматически 

отключаться в случае вашей сетевой неактивности. 

Если опция «Запомнить» не применена, автоматическое отключение системы при 

неактивности пользователя в сети в течение определенного временного периода 

(функция Auto Log off) предусмотрено по умолчанию. 

6 Рекомендации по безопасности 

 Если вы решили изменить пароль, используйте для формирования нового комбинации 

из цифр и букв. Включайте в пароль символы _, @, #, $ и т.п. Длина пароля должна 

составлять восемь и более  символов. Не используйте простые пароли! Рекомендуем 

при изменении пароля использовать функцию «Сгенерировать пароль». 

 Если вы осуществляете вход как гость на стороннем устройстве, не устанавливайте флаг 

«Запомнить» в окне авторизации. 

 Не передавайте ваши логин и пароль третьим лицам! 

 При необходимости актуализируйте контактную информацию (электронную почту и 

телефон) в вашем пользовательском профиле. 
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7 Интерфейс системы Albacore.SCADA 

Интерфейс панели управления (главной страницы) Albacore.SCADA варьируется в 

зависимости от: 

 статуса пользователя;  

 набора полномочий пользователя;  

 наполнения проекта. 

В данном руководстве будет рассматриваться интерфейс пользователя Albacore.SCADA, 

имеющего статус администратора системы, без доступа к редактору проектов. 

Внешний вид главной страницы приведен на скриншоте (см. Рис. 7-1) 

Главную страницу Albacore.SCADA условно можно разделить на компоненты: 

 панель навигации (см. пункт 7.1); 

 контекстная панель главной страницы (см. пункт 7.2); 

 рабочая область (см. пункт 7.3) 
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Рис. 7-1 Главная страница  

Главная страница Albacore.SCADA сформирована следующим образом: 

 панель навигации видима в рабочем пространстве системы; 

 контекстная панель – в верхней правой части экрана; 

 в рабочую область по умолчанию загружен раздел «Проекты», или отдельный 

проект, в зависимости от произведенных настроек главной страницы. 

Инструментарий для администрирования системы Albacore.SCADA сосредоточен в 

разделе «Система» (см. пункт 11). 

7.1 Панель навигации 

Панель навигации предназначена для перемещения по разделам и страницам разделов. 

Страница выбранного раздела будет загружена в рабочую область (см. пункт 7.3) на главной 

странице.  

Панель навигации может быть видима или в скрыта в рабочем пространстве  системы 

Albacore.SCADA с помощью кнопки . 

Панель навигации (см. Рис. 7-2) состоит из: 

 строки меню (см. пункт 7.1.1); 

 кнопки «Профиль» для перехода в профиль пользователя (см. пункт 8); 

 дерева системы (см. пункт 7.1.2); 

 строки поиска; 

 подсказки к строке поиска; 

 логотипа компании (который является ссылкой на сайт компании); 

 кнопки для скрытия/отображения поисковой строки. 
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Рис. 7-2 Панель навигации, где 1 – строка меню, 2 – кнопка «Профиль», 3 – дерево системы, 4 
– строка поиска, 5 – текст подсказки, 6 – логотип, 7 – кнопка скрыть/отобразить поле поиска 

7.1.1  Меню панели навигации 

Меню панели навигации включает в себя: 

 кнопку управления видимостью  панелью навигации. Однократное нажатие 

ЛКМ на кнопку позволяет отобразить панель навигации в левой части рабочего 

пространства системы, если она скрыта, и скрыть ее, если отображена.  

 дату в формате чч.мм.гг, время в формате чч.мм.сс и часовой пояс (сокращенное 

указание, например  (см. пункт 7.1.1.1); 

 кнопка включения/отключения звука уведомлений об авариях .  

7.1.1.1  Дата, время, часовой пояс 

Отображение текущего времени и часового пояса в меню навигации, временных меток в 

списке аварий, трендах и в журнале событий по умолчанию принимается из настроек даты и 

времени устройства, с которого осуществляется вход в систему. Рассмотрим два варианта 

использования системы.  
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Вариант первый. Оператор и объект мониторинга находятся в одном часовом поясе. 

Например, вы находитесь в Санкт-Петербурге, и в вашем устройстве настроен часовой пояс - 

(UTC+03:00) Волгоград, Москва, Санкт-Петербург. При загрузке проекта настройки часового 

пояса будут приняты сервером, время в панели навигации будет отображено в соответствии с 

ними, с сокращенным указанием часового пояса. 

Вариант второй. Оператор и объект мониторинга находятся в разных часовых поясах. 

Например, вы находитесь в Москве, а наблюдаемый объект находится в Норильске. В этом 

случае необходима настройка часового пояса в соответствии с часовым поясом наблюдаемого 

объекта.  

Настройка выполняется системным администратором в соответствующем разделе (см. 

пункт 11.2). 

7.1.1.2  Звуковые уведомления об авариях 

Оператору системы звуковые уведомления об авариях поступают только с проектов 

(объектов), на которые ему предоставлен доступ.  

Для того, чтобы звуковые уведомления работали корректно, оператору необходимо 

выполнить дополнительные настройки (см. Рис. 7-30). 

 

Рис. 7-3 Сообщение о необходимости дополнительных настроек 

Звуковые сигналы для всех аварийных событий едины для сервера. 
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Уведомление об аварии звучит как повторяющийся длинный звуковой сигнала через 

равные промежутки времени. 

Звуковую сигнализацию можно включить и выключить однократным нажатием на 

пиктограмму звуковой сигнализации  в меню панели навигации. 

Звуковой сигнал будет воспроизводиться непрерывно с момента возникновения 

аварийного события до отключения оператором (однократным нажатием на пиктограмму во 

время воспроизведения).  

7.1.2  Дерево системы 

Элементы, представленные в системе Albacore.SCADA, сгруппированы в древовидный 

список. 

Дерево системы имеет следующую структуру.  

Корневыми узлами древовидного списка в «Дереве системы» являются «Проекты», 

«Система», «Редактор» (см. Рис. 7-4). При выборе какого-либо из этих элементов списка 

осуществляется переход в одноименный раздел системы Albacore.SCADA. 

 

Рис. 7-4 Дерево системы 

Элемент «Система» не отображается у пользователя, не имеющего полномочий 

системного администратора.  
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Элемент «Редактор» не отображается у пользователя, не имеющего доступа к 

инструментам разработки.  

Если функции пользователя ограничены функциями оператора (без доступа к редактору), 

в дереве объектов отображается корневой элемент «Проекты».  

Если пользователь наделен полномочиями администратора системы, в дереве объектов 

будет отображен элемент «Система», или элементы «Система» и «Редактор». 

Корневой узел «Проекты» может содержать один внутренний узел  (проект) или 

несколько внутренних узлов (несколько проектов). Каждый элемент списка «Проект» 

содержит дочерние элементы, их количество и содержание (а также содержание разделов, на 

которые осуществляется переход с этих элементов списка) зависят от наполнения проекта. 

Каждый элемент «Проект» в «Дереве системы» отображается в виде наименования, 

присвоенного данному проекту. 

Корневой узел списка с наименованием «Система» содержит подразделы, которые 

предназначены для администрирования системы  Albacore.SCADA. 

Корневой узел списка «Редактор» предназначен для разработчиков системы. 

Помимо вышеперечисленных корневых элементов, в «Дереве системы» присутствует 

пункт «Выход» для выхода пользователя из системы. Данный пункт не принадлежит какому-

либо узлу «Дерева системы». 

После выбора пункта «Выход» откроется окно, в котором необходимо подтвердить 

выход из системы или отменить его (см. Рис. 7-5). 
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Рис. 7-5 Окно подтверждения выхода 

7.1.3  Строка поиска 

В строку поиска допускается ввод произвольных комбинаций цифр и букв, по которым 

будут осуществляться поиск и фильтрация данных, отображаемых на странице. Возможен 

также ввод нескольких параметров поиска, разделяемых пробелом. 

7.2 Контекстная панель главной страницы 

Контекстная панель главной страницы состоит из следующих компонентов:  

 кнопки «Главная» - для перехода к главной странице;  

 кнопки «Обновить»; 

 кнопки «Проекты» - для перехода к разделу «Проекты»; 

 наименования страницы/объекта, загруженной(ого) в рабочую область системы 

(см. пункт 7.3); 

 кнопки «Тревоги» - для перехода в раздел тревог; 

 

Рис. 7-6 Контекстная панель главной страницы 

Кнопка «Обновить» предназначена для обновления страницы. Отображается на панели 

действий при изменении данных в системе, внесенных другими пользователями. 
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7.3 Рабочая область системы 

Рабочая область расположена в правой части главной страницы системы (см. Рис. 7-7) . 

 

Рис. 7-7 Рабочая область на главной странице системы 

В данной области отображаются выбранные пользователем элементы системы. 

8 Профиль пользователя 

Переход на страницу профиля пользователя осуществляется после нажатия кнопки 

«Профиль» на панели навигации (см. пункт 7.1).  

В профиле пользователя настраивается вид главной страницы, получение уведомлений, 

добавляется или изменяется информация о пользователе.  

Также с данной страницы осуществляются:  

 переход на страницу «Сессии»;  

 очистка кэша;  
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 выход из системы. 

Профиль пользователя состоит из:  

 контекстной панели профиля (см. пункт 8.1);  

 страницы профиля (см. пункт 8.2). 

8.1 Контекстная панель профиля 

Контекстная панель профиля содержит (см. Рис. 8-1): 

 

Рис. 8-1 Контекстная панель профиля 

 наименование раздела «Профиль»; 

 кнопку «Очистить кэш». После нажатия данной кнопки загрузится стандартное 

окно подтверждения очистки кэша. Подтвердите очистку или отмените ее; 

 кнопку «Сессии» - для перехода на страницу «Сессии» (см. пункт 8.1.1); 

 кнопку «Выход» - для выхода из системы. После нажатия ЛКМ на кнопку будет 

открыто окно, в котором вы сможете подтвердить выход или отменить его. 

8.1.1  Сессии 

На странице «Сессии» содержится информация о текущих и прошедших сессиях 

пользователя в табличной форме. Таблица сессий дополнена областью настроек, по структуре 
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аналогичной области настройки таблицы тревог, но с другими наименованиями столбцов 

(приведены на скриншоте) (см. Рис. 8-2).  

Подробнее об управлении сессиями пользователя читайте ниже (см. пункт 11.9.3.1). 

 

Рис. 8-2 Страница "Сессии" 

8.2 Страница профиля 

На странице профиля расположены следующие элементы (см. Рис. 8-3): 

 поле «Логин». В данном поле отображен логин пользователя. Изменение логина 

не предусмотрено. 

 ссылка «Сменить пароль». При клике ЛКМ на ссылку осуществляется переход на 

страницу смены пароля. На данной странице требуется завести новый пароль и 

повторить его в соответствующих полях, а затем нажать кнопку сохранения; 

 поле «Главная страница» оснащено выпадающим меню , 

где можно выбрать объект, который будет отображаться на главной страницы; 
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 поле «Язык». Допускается выбор языка панели управления из выпадающего 

списка в поле. Доступны русский, американский или британский английский. 

Также в списке есть пункт «по умолчанию», выбор данного пункта предполагает 

использование русского языка; 

 область «Фото». Клик ЛКМ на область, куда будет загружена фотография или на 

строку «Выбрать фото» открывает стандартное диалоговое окно Windows, где 

необходимо указать путь к нужной папке и выбрать требуемое изображение для 

профиля. Выбор строки «Удалить» рядом с областью фото позволяет удалить 

фото из профиля; 

 поле «Имя». В данном поле отображается заведенное системным 

администратором имя пользователя. Имя при необходимости можно изменить. 

 поле «Телефон». По умолчанию поле пустое. Доступен ручной ввод телефона. 

Необходимо заполнить, если планируется получать уведомления по Sms, 

Telegram; 

 поле «E-mail». По умолчанию поле пустое. Доступен ручной ввод адреса 

электронной почты. Необходимо заполнить, если планируется получение 

уведомлений на электронную почту; 

 опция «Получать уведомления» по е-mail, Telegram, Sms. Если необходимо 

получение уведомлений, установите флаг в чек-боксе напротив выбранной 

опции. 

 кнопка «Сохранить» для сохранения внесенных изменений в нижней части 

страницы и кнопка «Отмена» для отмены внесенных изменений в нижней части 

страницы (используйте полосу прокрутки, если экран вашего устройства 

недостаточен для полноразмерного отображения страницы, например, как на 

скриншоте ниже (см. Рис. 8-3)). 
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Рис. 8-3 Страница профиля 

9 Тревоги 

Подробное описание раздела представлено в руководстве оператора ALBACORE.BMS. 

Раздел «Тревоги» (или журнал аварий) предназначен для мониторинга (просмотра) 

сообщений об авариях и оперативного реагирования на тревоги в соответствии с их 

приоритетом. Возможно выполнение следующих действий: подтверждение прочтения 

(квитирование), мониторинг всех отображаемых событий о тревогах или мониторинг событий, 

выбранных с помощью фильтра, просмотр лога отдельных тревог, дополнительная настройка 

оповещений о тревогах в профиле пользователя. 

10 Проекты 

Содержимое раздела «Проекты» загружается в рабочую область системы по умолчанию 

при входе в систему Albacore.SCADA, при условии, что другие настройки главной страницы не 

указаны в профиле пользователя (см. пункт 8.2).  
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Переход в раздел «Проекты» из других разделов осуществляется при помощи выбора 

пункта «Проекты» на панели навигации  в дереве объектов системы (см. пункт 7.1, пункт 7.1.2). 

Содержимое раздела проектов может варьироваться в зависимости от их наполнения и 

от набора полномочий оператора системы.  

Подробное описание раздела и описание работы в данном разделе представлено в 

руководстве пользователя Albacore.SCADA. 

11 Система  

Раздел «Система» предназначен для администрирования системы Albacore.SCADA. 

Переход на главную страницу раздела «Система» осуществляется путем выбора пункта 

«Система» в дереве системы на панели навигации.  

11.1  Главная страница раздела «Система» 

Внешний вид главной страницы раздела представлен на скриншоте (см. Рис. 11-1). 

 

Рис. 11-1 Система 
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Главную страницу раздела «Система» составляют следующие компоненты: 

 контекстная панель раздела «Система» (см. пункт 11.1.1); 

 информационная панель раздела «Система» (см. пункт 11.1.2); 

 таблица сервисов (см. пункт 11.1.3); 

 панель управления сервисом (см. пункт 11.1.4).  

11.1.1 Контекстная панель системы 

 

Рис. 11-2 Контекстная панель страницы «Система» 

На контекстной панели страницы расположены: 

 название раздела; 

 кнопка «Перезагрузка». 

Перезагрузка системы SCADA может быть необходима по следующим причинам: 

 необходимо восстановление значений параметров. После перезагрузки проекта 

значения уставок могут принять значения, введённые оператором или 

полученные в результате работы программ в предыдущей сессии.  

 необходимо обновление данных. Например, если запустить системы без связи с 

ПЛК, то переменные не обновятся после восстановления связи, пока не будет 

перезапущен проект на сервере; 

 требуется очистка журнала аварий. По умолчанию после перезапуска журнал 

аварий очищается; 

 перезагрузка может помочь в случае, если система теряет связь с контроллером. 

После перезагрузки связь может быть восстановлена. 

11.1.2 Информационная панель раздела «Система» 
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Информационная панель системы (см. Рис. 11-3) представлена в виде следующих 

пунктов с раскрывающим списком: 

 

Рис. 11-3 Информационная панель «Системы» 

 общая информация (см. пункт 11.1.2.1); 

 переменные (см. пункт 11.1.2.2);  

 шлюзы (см. пункт 11.1.2.3); 

 сервисы (см. пункт 11.1.2.4); 

 ресурсы (см. пункт 11.1.2.5). 

11.1.2.1 Общая информация 

Пункт «Общая информация» дополнен раскрывающимся списком со сведениями о 

версии системы, дате выпуска и времени запуска системы (см. Рис. 11-4). 
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Рис. 11-4 Общая информация 

11.1.2.2 Переменные  

Пункт «Переменные» дополнен раскрывающимся списком со следующей информацией 

(см. Рис. 11-5); 

 количество разрешенных переменных по лицензиям; 

 количество виртуальных переменных; 

 общее количество переменных; 

 количество трендов; 

 количество аварийных переменных; 

 количество сигналов в секунду. 
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Рис. 11-5 Переменные 

11.1.2.3 Шлюзы  

Пункт списка «Шлюзы» содержит информацию о количестве шлюзов, шлюзах онлайн, о 

входящем и исходящем трафике и трафике (см. Рис. 11-6). 

 

Рис. 11-6 Шлюзы 
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11.1.2.4 Сервисы 

В пункте «Сервисы» указано, сколько всего сервисов, сколько запущено, сколько с 

ошибками (см. Рис. 11-7). 

 

Рис. 11-7 Сервисы 

11.1.2.5 Ресурсы 

В пункте «Ресурсы» содержится информация о ресурсах системы (см. Рис. 11-8):  

 

Рис. 11-8 Ресурсы 
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11.1.3 Таблица сервисов 

Таблица сервисов по умолчанию содержит столбцы, где указывается следующая 

информация о сервисах (см. Рис. 11-9): 

 наименование; 

 загрузка процессора сервисом в %; 

 занимаемый сервисом размер оперативной памяти в MB; 

 количество ошибок в работе сервиса; 

 статус сервиса (запущен/отключен); 

 последняя ошибка в работе сервиса. 

 

Рис. 11-9 Таблица сервисов 

Информация о сервисе промаркирована в соответствии с его состоянием: 

 голубой – запущен; 

 серый – отключен; 

 красный – обнаружена ошибка. 

В правом верхнем углу таблицы сервисов расположена кнопка управления видимостью 

панели «Настройки таблицы» . С помощью нажатия ЛКМ данную панель можно 

отобразить в правой части таблицы сервисов, если она скрыта, и скрыть, если отображена. 
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Панель «Настройки таблицы» предоставляет следующие возможности (см. Рис. 11-10): 

 управление видимостью столбцов таблицы. Напротив тех столбцов, которые 

необходимо отобразить в таблице, необходимо установить флаг в чек-боксе. Если 

требуется скрыть столбец, флаг в чек-боксе напротив наименования данного 

столбца следует снять; 

 управление расположением столбцов в таблице с помощью перетаскивания;  

 восстановление порядка столбцов по умолчанию; 

 экспорт данных таблицы в текущем виде в файл выбранного формата (txt, csv, 

xls). 

 

Рис. 11-10 Панель «Настройки таблицы» 

Подробная информация о назначении сервисов приведена ниже (см. пункт 11.1.3.1). 
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11.1.3.1 Сервисы и драйверы системы  

Перечень сервисов системы и их назначение приведены в таблице ниже (см. Таблица 

11-1). 

Таблица 11-1 Сервисы и их назначение 

Наименование сервиса/драйвера Назначение 

Builder 
Формирование заданий по сбору и обработке 
данных для распределенной системы (сервер-

шлюзы) 

Core 
Сбор и обработка данных (через 

соответствующие драйвера) 

Db 
Управление базой данных журналов и 

вспомогательных данных системы 

Drv_alarm 

Обработка аварийных переменных. 
Аварийная переменная принимает 

ограниченный набор значений, отражающих 
статус наблюдаемого сигнала (активация, 

нормализация, подтверждение, блокировка и 
т.п.). 

Drv_cam Работа с камерами 

Drv_cmd 

Выполнение запросов в виде команд 
командной строки и извлечения числовых 
значений из ответов в качестве значений 

переменных 

Drv_gateway 

Связывание переменных с существующей 
конфигурацией шлюза. Сбор данных с 

«полевых» устройств, преобразование этих 
данных (в значения переменных), передача 

этих значений на сервер 

Drv_http 

Получение и отправка данных по протоколу 
HTTP, интерпретация полученных данных в 

соответствии с выбранным форматом, запись 
полученных таким образом значений в 

переменные драйвера 

Drv_mbrot Протокол Modbus RTU over TCP 
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Drv_mbrty 

Протокол Modbus RTU. Чтение и запись 
данных в регистры Modbus-устройств по 

протоколу Modbus-RTU через 
последовательные порты (COM, RS485). На 

одном устройстве может быть открыто 
столько последовательных портов, сколько 

позволяет конфигурация оборудования 

Drv_mbtcp 

Чтение и запись данных в регистры 
Modbus-устройств по протоколу Modbus-

TCP 

Drv_mqtt 
Получение данных путем подписки на 

сообщения MQTT-брокера, публикация 
данных на MQTT-брокере 

Drv_opcua 
Работа с OPC UA переменными: мониторинг 

переменных по подписке и изменение 
переменных по запросу 

Drv_virt 

Работа с виртуальными переменными, 
которые используются для обработки 

значений других переменных с 
использованием математических выражений 

и для постоянного хранения 
вспомогательных/промежуточных значений. 

Целостность данных при хранении 
гарантируется соблюдением требований ACID 

Exec 
Обеспечение запуска внешних приложений; 

сервис используется в том числе для команды 
reboot 

Letsssl Управление сертификатами SSL от Let's Encrypt 

Log_viewer 
Интерфейс просмотра логов сервисов сервера 

и подключенных шлюзов 

Map_mbtcp 
Обеспечение доступа к данным сервера по 

протоколу Modbus TCP 

Script 

Исполнение скриптов обработки данных на JS-
подобном языке. Каждый скрипт 

представляет собой отдельный сценарий, 
выполняемый на Сервере или на Шлюзе с 

заданной периодичностью. С помощью 
скриптов можно изменять значения 

переменных по определенным условиям 
и/или вызывать внешние функции, например, 

для отправки сообщений. 
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Server 

Выполнение задач 
аутентификации/авторизации, web-сервера и 

единого API. Предоставление 
пользовательского web-интерфейса (включая 

редактор проектов), подключение шлюзов, 
хранение и обработка исторических данных 

(тренды, аварии, журнал), рассылка 

уведомлений. Является основным сервисом 
системы 

Trends 
Запись и чтение исторических данных 

(тренды, аварии, журнал) 

О настройке сервисов читайте ниже (см. пункт 11.6). 

11.1.4 Панель управления сервисом 

Панель управления сервисом расположена в правой части главной страницы системы. На 

ней отображаются данные о сервисе, выбранном с помощью ЛКМ в таблице сервисов (см. 

пункт 11.1.3). 

Панель управления сервисом (см. Рис. 11-11) представлена в виде следующих пунктов с 

раскрывающим списком: 

 информация (см. пункт 11.1.4.1); 

 управление (см. пункт 11.1.4.2); 

 логи (см. пункт 11.1.4.3). 

 

Рис. 11-11 Панель управления сервисом 
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11.1.4.1 Информация 

Пункт «Информация» (см. Рис. 11-12) содержит следующие данные о выбранном 

сервисе: 

 наименование сервиса; 

 статус сервиса (запущен/отключен); 

 использование ЦП, мгновенное значение в %; 

 Использование ЦП, среднее значение в %; 

 использование памяти в MB; 

 количество ошибок в работе сервиса; 

 последняя ошибка в работе сервиса;  

 время фиксации ошибки; 

 размещение сервиса на диске сервера; 

 исполняемый файл сервиса; 

 файл настроек. 
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Рис. 11-12 Информация 

По кнопке «Настройки сервиса», расположенной в правом верхнем углу списка, 

осуществляется переход к странице «Настройки» (см. пункт 11.6) для данного сервиса. 

11.1.4.2 Управление 

Пункт «Управление» содержит кнопки управления сервисом (см. Рис. 11-13): 

 Рестарт. Как правило, рестарт (обновление, перезагрузка) нужен для того, чтобы 

изменения, введённые в проект, вступили в силу. Позволяет считать актуальный 

список файлов лога, если он изменился с момента открытия интерфейса. При 

перезагрузке производится запуск остановленных ранее сервисов; 

 старт. При меняется для запуска сервиса после его остановки; 

 остановка (временная остановка сервиса, не применяется к жизненно важным 

сервисам). Кнопка недоступна (не активна) для сервиса server, т.к. это остановка 

сервиса сделает невозможным доступ к интерфейсу системы; 
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 включение. Применяется при запуске ранее отключенных сервисов; 

 отключение. Применяется для неиспользуемых сервисов. 

Неактуальные на данный момент для данного сервиса кнопки (например, кнопка 

«включить» для уже включенного сервиса) отображаются в неактивном состоянии (маркировка 

– текст на кнопке белого цвета). На актуальных кнопках текст промаркирован синим. 

Отключенные сервисы не будут запущены до их включения. Остановленные сервисы 

будут запущены при перезагрузке устройства. 

 

Рис. 11-13 Управление 

О настройке сервисов читайте ниже (см. пункт 11.6). 

11.1.4.3 Логи 

Пункт «Логи» содержит кнопки действий с логами сервиса («Обновить», «Включить», 

«Отключить», «Удалить») и список логов. 

Неактуальные на данный момент для данного сервиса кнопки (например, кнопка 

«включить» для уже включенного лога) отображаются в неактивном состоянии (маркировка – 

текст на кнопке белого цвета). На актуальных кнопках текст промаркирован синим. 
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Рис. 11-14 Логи 

О настройке параметров логирования читайте ниже (см. пункт 11.6). 

11.2  Время 

Раздел «Время» предназначен изменения параметров времени и часового пояса в 

системе.  

Переход в раздел «Время» доступен при выборе одноименного дочернего элемента 

списка узла «Система» (см. пункт 7.1.2).  

Изменение параметров времени и часового пояса касается только системы и не влияет 

на настройки времени устройства, с которого осуществляется вход в систему. 

Изменение параметров времени и часового пояса необходимо в том случае, если 

оператор и объект мониторинга находятся в разных часовых поясах. 

Раздел «Время» является дочерним элементом раздела «Система» на панели навигации, 

переход в данный раздел доступен при выборе данного элемента списка «Дерево системы» 

(см. пункт 7.1.2).  
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На стартовой странице раздела «Время» отображается поле с текущим временем и 

часовым поясом, а также поле «Новое время», где производится изменение параметров 

времени и часового пояса. 

Для внесения изменений необходимо кликнуть ЛКМ на изменяемое значение (день, 

месяц, год, час, минуту, секунду, часовой пояс), затем выбрать в открывшемся списке 

требуемое значение. После внесения изменений следует их сохранить нажатием кнопки 

«Установить новое время» (см. Рис. 11-15). 

 

Рис. 11-15 Время 

11.3  Журнал 

Раздел «Журнал» предназначен для мониторинга событий системы. Предусмотрена 

возможность сохранения выбранных данных по событиям, их экспорт в указанном формате. 

Пункт списка «Журнал» является дочерним элементом пункта «Система» на панели 

навигации (отображены события со всех доступных администратору проектов), а также 

дочерним элементом пункта «Проект» (отображены события по выбранному проекту). 

Переход к журналу доступен при выборе соответствующего элемента раздела «Система» или 

«Проект».  
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Каждому зарегистрированному событию в системе присваивается категория (см. пункт 

11.3.1).  

Каждое зарегистрированное тревожное событие отображается с соответствующей 

состоянию маркировкой, если включена подсветка на панели управления журналом (см. пункт 

11.3.2.1). Прочие сообщения отображаются белым текстом на черном фоне; события, 

требующие отдельного внимания - красным текстом на черном фоне (например, перезапуск 

сервера). 

Данные в журнале представлены в виде таблицы. Таблицу можно видоизменять, 

включая в нее или исключая из нее тот или иной тип данных. Также доступен фильтр. О работе 

с таблицей данных журнала читайте ниже (см. пункт 11.3.2). 

11.3.1 Категории событий системы 

Событиям системы, регистрируемым в журнале, присваивается одна из следующих  

категорий: 

 безопасность (см. пункт 11.3.1.1); 

 проект (см. пункт 11.3.1.2); 

 система (см. пункт 11.3.1.3); 

 тревоги (см. пункт Ошибка! Источник ссылки не найден.); 

 шлюз (см. пункт 0); 

 эксплуатация (см. пункт 11.3.1.6). 

Присвоенная категория позволяет определить принадлежность зарегистрированного 

события к одной из функциональных групп событий и определить его статус и приоритет. 

11.3.1.1 Безопасность  

К категории «Безопасность» относятся события, связанные с авторизацией: 
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 создание пользователя; 

 удаление пользователя; 

 блокировка пользователя; 

 сброс пароля; 

 смена пароля; 

 вход пользователя; 

 выход пользователя; 

 подключение пользователя; 

 отключение пользователя; 

 закрытие сессии; 

 редактирование профиля; 

 редактирование пользователя. 

11.3.1.2 Проект 

Категория «Проект» включает события, связанные с изменениями в разделе «Редактор» 

(раздел предназначен для разработчиков системы): 

 удаление файлов проекта; 

 создание резервной копии; 

 удаление резервной копии; 

 сборка; 

 отмена сборки; 

 запись в файлы проекта; 

 импорт проекта; 

 экспорт проекта; 

 восстановление из копии. 

11.3.1.3 Система  

К категории «События» принадлежат следующие типы событий: 
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 блокировка IP; 

 разблокировка IP; 

 принудительная блокировка IP; 

 принудительная разблокировка IP; 

 удаление IP из DDoS-фильтра; 

 изменение конфигурационного файла; 

 отключение сервиса; 

 подключение сервиса; 

 перезагрузка устройства; 

 перезапуск сервера; 

 удаление логов сервиса; 

 установка времени. 

11.3.1.4 Тревоги 

В категорию «Тревоги» попадают зарегистрированные аварийные события и действия с 

тревогами: 

 активация тревоги; 

 нормализация тревоги; 

 блокировка тревоги; 

 разблокировка тревоги; 

 квитирование тревоги; 

 отмена квитирования тревоги. 

11.3.1.5 Шлюз 

К категории «Шлюз» принадлежат следующие типы событий: 

 выполнение команды; 

 подключение шлюза; 
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 отключение шлюза; 

 перезагрузка шлюза; 

 сброс секретного ключа. 

11.3.1.6 Эксплуатация 

К категории «Эксплуатация» принадлежат следующие типы событий: 

 команда блокировки аварии; 

 команда квитирования аварии; 

 команда разблокировки аварии; 

 ввод значения переменной. 

11.3.2 Интерфейс раздела «Журнал» 

Внешний вид раздела «Журнал» приведен на скриншоте (см. Рис. 11-16). Условно 

страницу раздела, отображающую журнал событий, можно разделить на следующие 

компоненты: 

 панель управления журналом (см. пункт 11.3.2.1); 

 таблицу данных (см. пункт 11.3.2.2). 



Руководство администратора системы ALBACORE.SCADA 

 

43 

 

 

Рис. 11-16 Журнал 

11.3.2.1 Панель управления журналом 

Панель управления журналом представлена на скриншоте (см. Рис. 11-17). 

 

Рис. 11-17 Панель управления журналом 

На панели управления журналом расположены следующие элементы: 

 заголовок раздела («Журнал»); 

 запись о количестве событий. Если используется фильтр, то количество записей 

будет указано с учетом фильтра; 

 кнопки навигации по списку аварий назад/вперед; 

 опция «Подсветка» (необходимо установить флаг в чек-боксе). Если использовать 

данную опцию, записи о тревогах в журнале будут промаркированы в 

соответствии с цветами состояний, присвоенными событиям (см. пункт Ошибка! 

Источник ссылки не найден.); 
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 опция «ms» (необходимо установить флаг в чек-боксе). Если использовать данную 

опцию, время возникновения события будет указано с точностью до 

миллисекунды. 

 кнопка «Обновить» - для обновления информации о событиях. Кнопка появляется 

на панели, если с момента загрузки журнала произошли изменения в системе; 

 кнопка «Фильтр» (см. пункт 11.3.2.1.1); 

 кнопка «Применить»  появляется на панели управления журналом в 

том случае, когда на панели фильтров выбран параметр фильтрации. С помощью 

данной кнопки осуществляется подтверждение применения параметра фильтра. 

11.3.2.1.1 Фильтр журнала 

При однократном нажатии ЛКМ кнопки фильтр  панель фильтров  (см. Рис. 

11-18) отобразится в верхней части страницы раздела, если она скрыта, и будет скрыта, если 

ранее была отображена. 

 

Рис. 11-18 Панель фильтров 

Записи в журнале можно отфильтровать по следующим параметрам: 

 категория события (см. пункт 11.3.1). Для того, чтобы выбрать категорию, 

установите флаг в чек-боксе, для применения выбранного фильтра нажмите 

 на панели управления журналом; 

 тип события (см. пункт 11.3.2.1.1.1); 

 время записи (см. пункт 11.3.2.1.1.2); 

 шлюз (ввод параметра осуществляется вручную); 

 проект (выбор/отображение проекта, к которому разрешен доступ); 
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 объект (ввод параметра осуществляется вручную); 

 переменная (ввод параметра осуществляется вручную); 

 описание (ввод параметра осуществляется вручную); 

 теги (ввод параметра осуществляется вручную); 

 значение (переменной) от/до (ввод параметра осуществляется вручную или 

путем нажатия знаков + или -  в правой части поля ); 

 код ошибки (ручной ввод/выбор всех ошибок нажатием кнопки «Все ошибки»); 

 исполнитель (ввод параметра осуществляется вручную); 

 IP (ввод параметра осуществляется вручную); 

 данные (ввод параметра осуществляется вручную). 

Некоторые поля фильтра чувствительны к регистру вводимого текста 

(допускается ввод символов * и ?). Данные поля помечены знаком вопроса. 

11.3.2.1.1.1 Тип события 

Для того, чтобы выбрать типа события, установите флаг в чек боксе напротив выбранного 

типа события, а затем нажмите . 

В списке фильтра представлены следующие типы событий: 

 активация тревоги; 

 нормализация тревоги; 

 блокировка тревоги; 

 разблокировка тревоги; 

 квитирование тревоги; 

 отмена квитирования тревоги; 

 создание пользователя; 

 удаление пользователя; 

 блокировка пользователя; 

 сброс пароля; 

 смена пароля; 
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 вход пользователя; 

 выход пользователя; 

 подключение пользователя; 

 отключение пользователя; 

 закрытие сессии; 

 редактирование профиля; 

 редактирование пользователя; 

 удаление файлов проекта; 

 создание резервной копии; 

 удаление резервной копии; 

 сборка; 

 отмена сборки; 

 запись в файлы проекта; 

 импорт проекта; 

 экспорт проекта; 

 восстановление из копии; блокировка IP; 

 разблокировка IP; 

 принудительная блокировка IP; 

 принудительная разблокировка IP; 

 удаление IP из DDoS-фильтра; 

 изменение конфигурационного файла; 

 отключение сервиса; 

 подключение сервиса; 

 перезагрузка устройства; 

 перезапуск сервера; 

 удаление логов сервиса; 

 установка времени; 

 выполнение команды; 

 подключение шлюза; 

 отключение шлюза; 

 перезагрузка шлюза; 
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 сброс секретного ключа; 

 команда блокировки аварии; 

 команда квитирования аварии; 

 команда разблокировки аварии; 

 ввод значения переменной. 

11.3.2.1.1.2 Время записи 

Фильтр по времени записи содержит три поля (см. Рис. 11-19). 

 

Рис. 11-19 Фильтр «Время записи» 

В поле «Время записи» в раскрывающемся списке указывается тип периода. Доступны 

следующие варианты (см. Рис. 11-20): 

 произвольный период; 

 сегодня; 

 вчера; 

 текущая неделя; 

 текущий месяц; 

 прошлая неделя; 

 прошлый месяц; 

 последние 60 минут; 

 последние 24 часа; 

 последние 7 дней; 

 последние 30 дней; 
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 последние 90 дней; 

 последние 365 дней. 

 

Рис. 11-20 Раскрывающийся список «Время записи» 

 В полях «От» и «До» начало и окончание периода указывается вручную. 

При нажатии на пиктограмму  в выбранном поле будут указаны текущее время и дата. 

При нажатии на пиктокрамму  производится сброс введенных значений в данном поле. 

После того, как временной период указан, подтвердите внесенные изменения с 

помощью кнопки «Применить» на панели управления журналом. Данные в журнале будут 

отображены за указанный временной период. 
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11.3.2.2 Таблица 

Информация в журнале представлена в виде таблицы (см. Рис. 11-21). Таблицу можно 

видоизменять, включая в нее или исключая тот или иной столбец.  

 

Рис. 11-21 Таблица данных в журнале 

Столбцы таблицы объединены в следующие группы столбцов: 

 регистрация (столбцы: ID, время события, время записи, Δt, или дельта-Т, т.е. 

временная разница между временем события и временем записи в 

миллисекундах); 

 контекст (столбцы: категория, событие); 

 объект (столбцы: шлюз, проект, объект); 

 переменная (имя, описание, значение, теги); 

 исполнитель (один столбец, где имя пользователя, к которому привязано 

событие); 

 IP (один столбец, где IP-адрес устройства, на котором произошло событие); 
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 ошибка (один столбец); 

 данные (один столбец, с информацией для разработчиков). 

Информация в таблице отображается по умолчанию в обратном хронологическом 

порядке.  

Информация в таблице в каждом из столбцов может быть отображены в прямом или в 

обратном хронологическом порядке, по возрастанию или убыванию приоритетности события, 

по возрастанию или убыванию значения. Для выстраивания данных в том порядке, который 

требуется, воспользуйтесь заголовком нужного столбца. Каждое однократное нажатие ЛКМ на 

заголовок настраивает данные: в прямом хронологическом порядке (для временных записей), 

в обратном хронологическом порядке, затем по умолчанию; в порядке убывания значимости 

события, в порядке возрастания, по умолчанию; по возрастанию значения, по убыванию 

значения, по умолчанию. 

В правом верхнем углу таблицы расположена кнопка управления видимостью панели 

«Настройки таблицы» .  

Подробнее о панели настроек таблицы читайте ниже (см. пункт 11.3.2.2.1). 

11.3.2.2.1 Панель «Настройки таблицы» 

Однократное нажатие ЛКМ на кнопку управления видимостью панели «Настройки 

таблицы»  позволяет отобразить панель в правой части страницы журнала, если она скрыта, 

и скрыть, если отображена. 

Панель настроек таблицы представлена на скриншоте (см. Рис. 11-22). 
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Рис. 11-22 Панель «Настройки таблицы» 

На панели настроек таблицы:  

 настраивается вид таблицы (столбцы, которые должны быть видимы в таблице, 

необходимо отметить, установив флаг в чек-боксе напротив наименования 

столбца. Напротив столбцов таблицы, видимость которых необходимо скрыть, 

флаг в чек-боксе не устанавливается). Порядок столбцов можно изменить с 

помощью перетаскивания;  

 осуществляется возврат к настройкам таблицы по умолчанию; 

 осуществляется экспорт данных в таблице в файл в выбранном формате. 

Выберите нужный формат для сохранения, и данные будут сохранены на вашем 

устройстве. 
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11.4  Лицензия 

Пункт «Лицензия» является дочерним элементом пункта «Система» на панели 

навигации, переход на страницу раздела «Лицензия» доступен при выборе элемента 

«Лицензия» в списке «Дерево системы» (см. пункт 7.1.2).  

В разделе «Лицензия» доступны следующие действия: 

 просмотр информации о статусе установленных на сервере лицензионных 

ключей; 

 получение информации о количестве используемых и доступных переменных; 

 добавление новых ключей; 

 покупка ключей; 

 удаление ключей. 

Отображение ключей на странице производится в скрытом виде для предотвращения 

утечки информации о ключах (см. Рис. 11-23). 

Общее доступное количество переменных на сервере равно сумме всех переменных, 

добавленных в систему ключей. Переменная считается примененной, если ее значение 

отображается на экране, или накапливается в тренде, или подключено для формирования 

аварийного сообщения. 
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Рис. 11-23 Раздел «Лицензия», где 1 – контекстная панель раздела, 2 – рабочая область 

Страницу раздела «Лицензия» можно условно поделить на области: 

 контекстная панель раздела «Лицензия»;   

 рабочая область. 

На контекстной панели расположены кнопки: 

 . Нажатие на кнопку перенаправляет пользователя на сайт Albacore: 

Интеллектуальные Инженерные Решения, где необходимо связаться с 

представителем компании по указанным контактам и оформить покупку 

лицензионных ключей на необходимое количество переменных; 

 . Нажатие кнопки «Добавить» открывает окно «Добавить ключи», 

введите ключ или несколько построчно в соответствующую область и затем 

https://albacore.ru/
https://albacore.ru/
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нажмите  (см. Рис. 11-24). Новый ключ будет добавлен в систему, 

и количество доступных на сервере переменных будет увеличено согласно 

введенному ключу.  

 

Рис. 11-24 Окно «Добавить ключи» 

Удаление ключа необходимо при переносе ключа с одного сервера на другой.  

Установка одного ключа на два сервера приведет к блокировке ключа.  

Для предотвращения блокировки вначале удалите ключ на том сервере, где он уже 

добавлен, а затем добавьте его на требуемый сервер.  

Удаление ключа осуществляется следующим образом: выберите ключ из списка в 

рабочей области страницы, установите флаг в чек-боксе напротив выбранного ключа, затем 

нажмите на появившуюся на контекстной панели кнопку . Если необходимо удалить 

все ключи, установите флаг в чек-боксе в строке напротив слова «Ключ», в этом случае все 

ключи списка будут выбраны для удаления.  

После нажатия кнопки «Удалить» откроется окно подтверждения, в котором требуется 

подтвердить удаление ключа/ключей. В окне в скобках указывается количество выбранных 

ключей для удаления (см. Рис. 11-25). 
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Рис. 11-25 Окно подтверждения удаления ключа 

11.5  Логи 

Раздел «Логи»  предназначен для мониторинга данных о логах сервисов. Доступен 

экспорт данных в текстовый файл. 

Раздел «Логи» является дочерним элементом раздела «Система» на панели навигации, 

переход в данный раздел доступен при выборе соответствующего элемента в Дереве системы 

(см. пункт 7.1.2).  

Внешний вид основной страницы раздела приведен на скриншоте (см. Рис. 11-26). 

 

Рис. 11-26 Раздел «Логи сервиса» 
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Данные о логах сервиса представлены в виде таблицы. Доступны к использованию 

фильтры на панели раздела «Логи», а также кнопка «Настройки» там же. Однократное нажатие 

ЛКМ на кнопку «Настройки» открывает в правой части страницы раздела панель выбора 

сервисов, а также панель выбора уровней выбранного сервиса, если они были скрыты, и 

скрывает, если они были отображены.  

11.6  Настройки  

Раздел «Настройки» предназначен для изменения параметров сервисов и драйверов 

системы Albacore.SCADA. 

На панели навигации пункт «Настройки» является дочерним элементом элемента 

«Система», переход в раздел «Настройки» осуществляется при выборе элемента «Настройки»  

в Дереве системы (см. пункт 7.1.2).  

11.6.1 Интерфейс раздела «Настройки» 

Внешний вид страницы раздела приведен на скриншоте (см. Рис. 11-27). Страницу 

раздела условно можно разделить на следующие компоненты: 

 панель выбора сервиса (см. пункт 11.6.1.1); 

 панель состояния сервиса (см. пункт 11.6.1.2); 

 рабочая область страницы раздела (см. пункт 11.6.1.3). 
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Рис. 11-27 Раздел «Настройки» 

11.6.1.1 Панель выбора сервиса 

Панель выбора сервиса (см. Рис. 11-28) содержит название раздела и поле выбора 

сервиса. По умолчанию выбран сервис «Server», как основной сервис системы. 

 

Рис. 11-28 Панель выбора сервиса 

Для того, чтобы перейти к изменению параметров настройки требуемого сервиса, 

кликните ЛКМ по полю выбора сервиса и в раскрывшемся списке выберите нужный (см. Рис. 

11-29). 
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Рис. 11-29 Раскрывающийся список сервисов 

На панели выбора сервиса при внесении изменений в рабочей области страницы 

раздела появляются кнопки «Сохранить» и «Отменить» (см. Рис. 11-30), для сохранения или 

отмены внесенных изменений соответственно. 

 

Рис. 11-30 Кнопки «Сохранить» и «Отменить» 
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11.6.1.2 Панель состояния сервиса 

Панель состояния сервиса (см. Рис. 11-31) содержит: 

 

Рис. 11-31 Панель состояния сервиса 

 наименование сервиса, промаркированное в соответствии с его состоянием 

(голубой – запущен, серый – отключен, красный – обнаружена ошибка); 

 текстовое сообщение о состоянии сервиса (запущен/отключен). Текст сообщения 

также промаркирован в соответствии с состоянием сервиса. При наличии ошибки 

отображается номер ошибки, например 

; 

 кнопку «Управление сервисом». При нажатии на кнопку осуществляется переход 

на главную страницу раздела «Система» (см. пункт 11.1); где панель управления 

сервисом (см. пункт 11.1.4) будет настроена на выбранный сервис. 

11.6.1.3 Рабочая область страницы 

Рабочая область страницы раздела содержит следующие области настроек (Рис. 11-32): 

 основные настройки; 

 дополнительные настройки. 
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Рис. 11-32 Рабочая область страницы раздела, основные и дополнительные настройки 

Наполнение рабочей области страницы раздела (значение и количество полей основных 

и дополнительных настроек) меняется в зависимости от выбранного сервиса. 

Неизменными для всех сервисов в области основных настроек являются: 

 опция «Enabled» (включение/отключение сервиса) 

. Для того, чтобы 

запустить сервис, установите флаг в чек-боксе. Для того, чтобы отключить сервис, 

флаг в чек-боксе напротив данной опции следует убрать; 

 подключение логирования 

. Для того, чтобы 

подключить логирование, установите флаг в чек-боксе. Для того, чтобы 

отключить логирование, уберите метку из чек-бокса. При подключении 

логирования в области основных настроек появятся дополнительные поля 
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настроек для логирования. Установите метки для логирования в соответствии с 

требуемыми параметрами, а затем нажмите кнопку «Сохранить». 

11.7  Перезагрузка 

Раздел «Перезагрузка» предназначен для перезапуска устройства, на котором 

исполняется серверное ПО Albacore.SCADA. Перезагрузка осуществляется после нажатия на 

соответствующую кнопку. 

 

Рис. 11-33 Раздел «Перезагрузка»  

Переход в раздел осуществляется путем выбора элемента «Перезагрузка», который 

является дочерним элементом пункта «Система» на панели навигации (см. пункт 7.1.2).  

11.8  Переменные 

Раздел «Переменные» предназначен для мониторинга переменных проекта. Доступен 

экспорт данных в выбранный файл. 
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Переход в раздел «Переменные» доступен при выборе одноименного элемента списка 

«Дерево системы» (см. пункт 7.1.2).  

Внешний вид основной страницы раздела приведен на скриншоте (см. Рис. 11-34). 

 

Рис. 11-34 Раздел «Переменные» 

Данные о переменных представлены в виде таблицы. Доступны к использованию фильтр 

переменных и фильтр по трендам, а также панель настроек таблицы, структура панели 

настроек таблицы такая же, как у панели настроек таблицы в разделе «Журнал» (см. пункт 

11.3.2.2.1). 

11.9  Пользователи 

Раздел «Пользователи» предназначен для добавления пользователей, управления 

правами пользователей, наделения пользователей полномочиями в соответствии с их 

статусом, обеспечения защиты системы от несанкционированного доступа. 

Пункт «Пользователи» является дочерним элементом пункта «Система» на панели 

навигации, переход в данный раздел доступен при выборе элемента «Пользователи» в Дереве 

системы (см. пункт 7.1.2).  

В каждом проекте системы предусмотрено несколько групп пользователей (гости, 

операторы, разработчики, администраторы). Каждая из групп пользователей наделена 

определенным набором полномочий. Создание групп пользователей и наделение их 

полномочиями осуществляются в редакторе проекта, для изменения количества групп  и 

набора полномочий обратитесь к разработчику. 
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11.9.1 Интерфейс раздела «Пользователи» 

Внешний вид раздела «Пользователи» приведен на скриншоте (см. Рис. 11-35). Условно 

страницу раздела, отображающую журнал событий, можно разделить на следующие 

компоненты: 

 панель раздела «Пользователи» (см. пункт 11.9.1.1); 

 таблицу пользователей (см. пункт 11.9.1.2). 

 

Рис. 11-35 Раздел «Пользователи» 

11.9.1.1 Панель раздела «Пользователи» 

Панель управления разделом представлена на скриншоте (см. Рис. 11-36). 

 

Рис. 11-36 Панель раздела «Пользователи» 

На панели раздела «Пользователи» расположены следующие элементы: 

 заголовок раздела («Пользователи»; 

 запись о количестве пользователей. Если используется фильтр, то количество 

записей будет указано с учетом фильтра; 

 кнопка «Добавить»  - для перехода на страницу создания нового 

пользователя; 
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 кнопка «Удалить» - для удаления выбранного в таблице 

пользователя/пользователей (см. Рис. 11-37); 

 кнопка «Заблокировать» - для блокировки выбранного в таблице 

пользователя/пользователей (см. Рис. 11-37); 

 кнопка «Разблокировать» - для разблокировки выбранного в таблице 

пользователя/пользователей (см. Рис. 11-37); 

 поле «Фильтр» - для фильтрации списка пользователей по имени или какому-

либо параметру. Регистр не учитывается. 

 

Рис. 11-37 Кнопки «Удалить», «Заблокировать», «Разблокировать», отображаемые при 
выборе пользователя  

11.9.1.2 Таблица пользователей 

Таблица пользователей представлена на скриншоте (см. Рис. 11-38). Выбор информации, 

которую требуется отобразить в таблице, осуществляется на панели «Настройки таблицы» (см. 

пункт 11.9.1.2.2). 

Таблица состоит из следующих столбцов: 

 выбор пользователей. Столбец представлен в виде чек-боксов напротив каждого 

из пользователей в таблице. Для осуществления выбора пользователя 

необходимо установить флаг в чек-боксе. Для того, чтобы были выбрать всех 

пользователей, необходимо установить флаг в чек-боксе – заголовке столбца. 

Выбор пользователя/пользователей активирует кнопки «Удалить», 
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«Заблокировать», «Разблокировать» на панели раздела «Пользователи» (см. 

пункт 11.9.1.1). 

 логин. В данном столбце отображаются логины пользователей в системе. При 

клике на логин ЛКМ откроется страница пользователя (см. 11.9.3); 

 доступ. (+ доступ разрешен, - доступ запрещен); 

 админ. Информация о наличии у пользователей прав администратора (+ да, - 

нет); 

 редактор. Информация о наличии у пользователей прав на редактирование (+ да, 

- нет); 

 R/O. Права на просмотр (+ да, - нет); 

 имя. Отображается имя, указанное при добавлении пользователя в систему; 

 должность. Отображается должность, указанная при добавлении пользователя в 

систему; 

 отдел (указывается при добавлении пользователя в систему); 

 телефон; 

 E-mail; 

 статус (онлайн/офлайн); 

 время (последний вход); 

 сессии (текущие открытые); 

 IP-адрес. IP-адрес устройств пользователей, с которых произведен вход; 

 браузер (браузеры пользователей); 

 проекты (роекты пользователей); 

 журнал (журналы пользователей). Журнал отдельного пользователя открывается 

при клике ЛКМ на запись «Журнал» в строке с информацией о пользователе. 

 

Рис. 11-38 Таблица пользователей 

Записи в таблице промаркированы в соответствии со статусом пользователя: 
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 онлайн – текст голубого цвета; 

 офлайн – текст серого цвета; 

 заблокирован – зачеркнутый текст серого цвета. 

 

11.9.1.2.1 Журнал действий пользователя 

На данной странице отображаются только те данные из журнала, которые относятся к 

действиям данного пользователя. 

Интерфейс журнала пользователя такой же, как интерфейс страницы раздела «Журнал» 

(см. пункт 11.3.2). 

В журнале (см. Рис. 11-39) отображается информация о действиях выбранного 

пользователя в системе. Доступна та же фильтрация записей, что и в таблице раздела 

«Журнал». 

Записи в журнале  промаркированы. Записи из категории «Аварии» промаркированы в 

соответствии с классом аварии (см. пункт Ошибка! Источник ссылки не найден.). Записи об 

успешном выполнении действия выполнены белым цветом на черном фоне. Если при 

выполнении действия произошла ошибка, записи в журнале будут выполнены красным цветом 

на черном фоне. 
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Рис. 11-39 Журнал пользователя 

11.9.1.2.2 Панель «Настройки таблицы» 

Однократное нажатие ЛКМ на кнопку управления видимостью панели «Настройки 

таблицы»  позволяет отобразить панель в правой части страницы журнала, если она скрыта, 

и скрыть, если отображена. 

Панель «настройки таблицы для раздела «Пользователи» представлена на скриншоте 

(см. Рис. 11-40). 
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Рис. 11-40 Панель «Настройки таблицы» для раздела «Пользователи» 

На панели настроек таблицы:  

 настраивается вид таблицы (столбцы, которые должны быть видимы в таблице, 

необходимо отметить, установив флаг в чек-боксе напротив наименования 

столбца, напротив столбцов таблицы, видимость которых необходимо скрыть, 

флаг в чек-боксе не устанавливается). Порядок столбцов можно изменить с 

помощью перетаскивания;  

 осуществляется возврат к настройкам таблицы по умолчанию; 

 осуществляется экспорт данных в таблице в файл в выбранном формате. 

Выберите нужный формат для сохранения, и данные будут сохранены на вашем 

устройстве. 
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11.9.2 Страница «Новый пользователь» 

Добавление пользователей в систему осуществляется на странице «Новый 

пользователь». Там же назначаются логин и пароль. 

Переход на страницу осуществляется при помощи кнопки «Добавить», расположенной 

на панели раздела «Пользователи» (см. пункт 11.9.1.1). 

Для того, чтобы войти в систему, пользователю необходимо авторизоваться путем 

добавления своих логина и пароля, полученных от администратора системы, в окне 

авторизации (см. пункт 5). 

Профиль пользователя на сервере системы хранит всю необходимую информацию о 

пользователе, включающую в себя, кроме контактных данных, настройки прав доступа и 

некоторые другие параметры. 

Страница «Новый пользователь» представлена на скриншоте (см. Рис. 11-41).  

Для того, чтобы создать пользователя, необходимо заполнить как минимум все 

обязательные поля (помечены *) на странице, а затем нажать кнопку внизу страницы «Создать 

пользователя. 
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Рис. 11-41 Страница «Новый пользователь» 

Для создания логина допустимо использовать латиницу (любой регистр), цифр, нижнее 

подчеркивание (см. Рис. 11-42). 



Руководство администратора системы ALBACORE.SCADA 

 

71 

 

 

Рис. 11-42 Создание логина 

В поле «Пароль» при входе на страницу «Новый пользователь» уже отображен 

сгенерированный временный пароль (см. Рис. 11-43). При нажатии на надпись «Сгенерировать 

пароль» временный пароль будет изменен.  Если необходимо, чтобы пользователь сменил 

пароль при входе, установите флаг в чек-боксе напротив соответствующей надписи. 

 

Рис. 11-43 Поле «Пароль» 

Если не установить флаги перед опциями «Администратор системы» и «Доступ к 

редактору», пользователю будет автоматически присвоен статус оператора (диспетчера) 

системы.  

Статус «Администратор системы» подразумевает доступ к разделу «Система» и 

возможность управления правами пользователей. 

Доступ в раздел «Редактор» открывает пользователю возможность создания, удаления 

редактирования проектов, а также возможность создания групп пользователей для 

выбранного проекта. Подробная информация о разделе «Редактор» – в руководстве 

разработчика. 
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Если установить флаг напротив опции «Только просмотр», пользователь сможет 

использовать систему только для мониторинга, совершение действий в системе будет 

недоступно. 

В поле «API-ключ» отображается сгенерированный ключ доступа пользователя к 

программному интерфейсу системы. Чтобы сгенерировать ключ доступа, нажмите 

соответствующую надпись под полем «API-ключ» (см. Рис. 11-44). 

 

Рис. 11-44 Генерация API-ключа 

В поле «Главная страница» осуществляется выбор проекта (проектов), отображаемых при 

входе данного пользователя в систему. Для того, чтобы выбрать проект, воспользуйтесь 

раскрывающимся списком (см. Рис. 11-45). Если проект не выбран, при входе в систему на 

главной странице будут отображены все проекты, к которым у пользователя есть доступ. 

 

Рис. 11-45 Список поля «Главная страница» 

В поле «Язык» необходимо указать язык системы для данного пользователя или оставить 

вариант «По умолчанию» (русский язык). Выбор языка доступен в раскрывающемся списке (см. 

Рис. 11-46). 
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Рис. 11-46 Выбор языка системы для пользователя 

Если необходимо ограничить пользователю доступ к операционной системе, настройкам, 

приложениям и т.п., установите флаг напротив опции «Режим киоска». 

Если необходимо добавить фото пользователя, нажмите «Выбрать фото» напротив окна 

«Фото». В открывшемся окне Windows перейдите к нужному файлу и выберите его для 

загрузки. Для удаления фото нажмите «Удалить» напротив окна «Фото». 

В полях «Имя», «Телефон», «E-mail», «Отдел», «Должность», «Информация» добавьте 

данные пользователя при необходимости. 

Настройку уведомлений производит сам пользователь. 

После того, как информация о пользователе добавлена, нажмите кнопку «Создать 

пользователя» внизу страницы.  

Если кнопка не будет нажата, внесенные изменения не сохранятся, при попытке покинуть 

страницу соответствующее сообщение отобразится в окне подтверждения. 

11.9.3 Страница пользователя 

Страница пользователя (см. Рис. 11-47) предназначена для отслеживания информации о 

пользователе, редактирования информации, изменения прав доступа, изменения пароля.  

Вход на страницу осуществляется путем клика ЛКМ на логин пользователя в таблице 

пользователей (см. пункт 11.9.1.2). 
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Рис. 11-47 Страница пользователя 

Страница дополнена контекстной панелью , где указан 

текущий логин пользователя, а также расположены кнопки «Сессии» (см. пункт 11.9.3.1) и 
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«Журнал» (см. пункт 11.9.1.2.1), с которых производится переход на соответствующие 

страницы.  

При редактировании логина пользователя в поле «Логин» допустимо использование 

латиницы (любой регистр), цифр, нижнего подчеркивания. 

В поле «Пароль» указан текущий пароль пользователя. Изменение пароля 

осуществляется путем нажатия надписи «Сбросить пароль», расположенной под полем 

пользователя. После нажатия «Сбросить пароль» необходимо подтвердить назначение нового 

пароля в окне подтверждения (см. Рис. 11-48). Если необходимо, чтобы пользователь при 

входе изменил пароль, установите флаг в чек-боксе напротив соответствующей надписи в окне 

подтверждения.  

 

Рис. 11-48 Окно подтверждения сброса пароля 

При снятии флага в чек-боксе напротив опции «Активный аккаунт» производится 

блокировка пользователя. 

Определение прав пользователя, генерация ключа доступа, настройка главной страницы, 

выбор языка, алгоритм внесения данных о пользователе такие же, как на странице «Новый 

пользователь» (см. пункт 11.9.2).  
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11.9.3.1 Сессии 

Страница «Сессии» предназначена для отслеживания всех сессий выбранного 

пользователя и для принудительного завершения сессий. 

Страница «Сессии» содержит список сессий пользователя, промаркированных в 

соответствии с их статусом: 

 текст голубого цвета – онлайн; 

 текст серого цвета - офлайн.  

Существует различие между входом в систему с установленным флагом 

«Запомнить» без него (см. пункт 5). 

Если флаг «Запомнить» не был установлен, для выхода из системы будет 

достаточно закрыть в браузере все открытые вкладки системы Albacore.SCADA. 

Если флаг «Запомнить» был установлен, закрытие всех вкладок  в браузере не 

означает закрытия сессии; пользователь продолжает оставаться залогиненным в 

системе в статусе «офлайн». 

Страница «Сессии» дополнена контекстной панелью 

, где присутствуют следующие 

компоненты: 

 название страницы; 

 количество сессий данного пользователя (если будет применен фильтр, то 

количество сессий будет отображено с учетом фильтрации); 

 кнопка «Закрыть все, кроме текущей». Отображается в том, случае, когда ни одна 

сессия списке сессий не выбрана. При нажатии кнопки (затем действие 

необходимо подтвердить в окне подтверждения) у пользователя будут 

завершены все сессии, кроме текущей;  
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 фильтр. 

Список сессий пользователя представлен в виде таблицы (см. Рис. 11-49). 

Управление отображением таблицы осуществляется с панели «Настройки таблицы». 

Интерфейс таблицы и панели настроек таблицы такой же, как в разделе «Журнал» (см. пункт 

11.9.1.2). 

 

Рис. 11-49 Страница «Сессии» 

Если необходимо завершить одну сессию, или несколько выбранных сессий, поставьте 

флаг/флаги в чек-боксах напротив требуемых сессий. 

Если необходимо завершить все сессии, установите флаг в чек-боксе, который 

расположен в строке заголовков таблицы.  

После того, как сессия/сессии будут выбраны на контекстной панели страницы «Сессии» 

появятся кнопки «Закрыть» (для закрытия сессий) и «Отмена» (для отмены выбора) (Рис. 

11-49). 

Для закрытия сессии/сессий нажмите «Закрыть», подтвердите действие в окне 

подтверждения. 
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11.10 Шлюзы 

Раздел «Шлюзы» предназначен для мониторинга данных о шлюзах. Доступен экспорт 

данных в выбранный файл. 

Переход в данный раздел доступен при выборе элемента «Шлюзы» (дочерний элемент 

пункта «Система» в Дереве системы (см. пункт 7.1.2).  

Внешний вид страницы раздела приведен на скриншоте (см. Рис. 11-50). 

 

Рис. 11-50 Раздел «Шлюзы» 

Данные о шлюзах представлены в виде таблицы. Доступны к использованию фильтр и 

панель настроек таблицы. Структура панели настроек таблицы такая же, как у панели настроек 

таблицы в разделе «Журнал» (см. пункт 11.3.2.2.1). 

11.11 DDoS-фильтр 

Раздел «DDoS-фильтр» предназначен для мониторинга данных о текущих и неактивных 

подключениях и отслеживания возможных сетевых атак. Доступен экспорт данных в 

выбранный файл. 
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Переход в раздел «DDoS-фильтр» доступен при выборе элемента «DDoS-фильтр» 

(дочерний элемент узла «Система»)в Дереве системы (см. пункт 7.1.2).  

Внешний вид страницы раздела приведен на скриншоте (см. Рис. 11-51). 

 

Рис. 11-51 Раздел «DDoS-фильтр» 

Данные о подключениях представлены в виде таблицы. Доступны к использованию 

фильтр и панель настроек таблицы. Структура панели настроек таблицы такая же, как у панели 

настроек таблицы в разделе «Журнал» (см. пункт 11.3.2.2.1). 

12 Выход из системы 

Для осуществления выхода из системы:  

 или воспользуйтесь кнопкой «Выход» на странице «Профиль» (см. пункт 8);  

 или выберите пункт «Выход» из списка на панели навигации (см. пункт 7.1); 

 или дождитесь автоматического выхода из системы. Выход из системы будет 

произведен в случае неактивности пользователя в течение временного периода, 

установленного системой, при условии, что в окне авторизации не выставлен 

флаг «Запомнить».  


